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Dokumentationsiibersicht zum SIPROTEC 5-System

Systemkatalog

Der Systemkatalog beschreibt die SIPROTEC 5-System-
eigenschaften.

Gerdtekataloge

Die Geratekataloge beschreiben die geratespezifischen
Eigenschaften wie Funktionsumfang, Hardware und
Applikationen.

Geratehandbiicher

Geratehandbiicher beschreiben die Funktionen und
Applikationen eines spezifischen SIPROTEC 5-Gerates.

Hardware-Handbuch

Das Hardware-Handuch beschreibt die Hardware-Bausteine
und Geratekombinationen der SIPROTEC 5-Geratefamilie.

Betriebshandbuch

Das Betriebshandbuch beschreibt die Grundprinzipien und
-prozeduren des Gerdtebetriebs und die Montage der
Geradte fur die SIPROTEC 5-Geratefamilie.

Kommunikationsprotokoll-Handbiicher

Die Kommunikationsprotokoll-Handbicher enthalten eine
Beschreibung Uber ein bestimmtes Protokoll zur Kommuni-
kation innerhalb der SIPROTEC 5-Geratefamilie und zu
Ubergeordneten Leitstellen.
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Produktinformationen

Die Produktinformationen enthalten allgemeine Informationen
Uber Gerédteinstallation, technische Daten, Grenzwerte von
Ein- und Ausgabebaugruppen und betriebsvorbereitende
Bedingungen. Diese Dokumente werden mit jedem SIPROTEC
5-Gerdt ausgeliefert.

Online-Hilfe DIGSI 5

Die Online-Hilfe DIGSI 5 enthdlt ein Hilfepaket fiir DIGSI 5.
Das Hilfepaket fur DIGSI 5 enthdlt die Beschreibung des Grund-
betriebs von Software, der DIGSI-Prinzipien und der Editoren.

Online-Hilfe Gerate

Die Online-Hilfe Gerdte wie das Gerdatehandbuch haben
dieselbe Informationsstruktur.

SIPROTEC 5/DIGSI 5 Tutorial

Das Tutorial auf der DVD enthélt eine kurze Information tiber
wichtige Produktmerkmale, detaillierte Informationen zu den
einzelnen Fachgebieten sowie Betriebssequenzen mit praxisori-
entierten Aufaben und einer kurzen Erlduterung.
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Editorial

SIPROTEC hat sich seit Jahrzehnten als flihrende Marke im
Bereich digitaler Schutz- und Feldgerdte am Energiemarkt
etabliert. Die leistungsfahigen SIPROTEC-Gerdte von Siemens
umfassen das komplette Leistungsspektrum und sind vielseitig
einsetzbar — von der Erzeugung liber den Hochstspannungs- bis
zum Verteilnetzbereich.

~Smart automation for transmission grids” ist die Antwort von
Siemens auf die Herausforderungen von heute und morgen, flr
eine zuverldssige und effiziente Energieversorgung. SIPROTEC 5
ist ein aktiver Teilnehmer eines energieeffizienten, intelligenten
Netzes und ein wichtiger Baustein zur Losung der Komplexitat
dezentraler Energieversorgungen und Netze.

Die neue Gerategeneration SIPROTEC 5 baut auf die bewdhrten
Eigenschaften von SIPROTEC 4 auf und stellt Ihnen eine neue,
moderne Plattform aus Hard- und Software zur Verfligung.
Diese wird den Herausforderungen im Kontext sich wandelnder
Netzstrukturen und Arbeitsabldufe hervorragend gerecht.
Qualitat, Zuverldssigkeit und bewdhrte Funktionen wurden
tbernommen und um innovative Ansdtze wie Holistic work-
flow, Safety and security sowie Netzstabilitatsiiberwachung
(PMU-Funktionalitat) erganzt.

Mit der richtungweisenden Systemarchitektur haben Sie die
Kommunikation in Schaltanlagen sicher im Griff. Eine leis-
tungsstarke und zuverldssige Kommunikation, kombiniert mit den
flexiblen Engineering-Mdéglichkeiten, ist die Voraussetzung fiir die
Handhabung verteilter, dezentraler Systemlandschaften. Desig-
ned to communicate bei SIPROTEC 5 heifBt fiir Sie: Kommunikation
als zentraler Bestandteil der Systemarchitektur bietet Ihnen die
notwendigen Freirdume und Sicherheiten, die Sie flr eine stark
vernetzte Systemlandschaft auch in Zukunft bendtigen.

Mit SIPROTEC 5 nutzen Sie eine neue Generation intelligenter,
digitaler Multifunktions-Feldgerdte. Das neue Bedientool
DIGSI 5 unterstiitzt Sie ganz individuell — so wie Sie es wiin-
schen —in lhrem Arbeitsablauf vom Anlagendesign tber die
Gerdteauswahl bis hin zum Test, also wahrend des gesamten
Gerdtelebens. Dies fiihrt zu Kostenoptimierung lber den
gesamten Lebenszyklus bei gleichzeitig hoher Sicherheit und
Verfligbarkeit der Systeme.

Mit der neuen SIPROTEC 5-Generation sind Sie fiir die wachsen-
den Anforderungen hinsichtlich Wirtschaftlichkeit und Verfiig-
barkeit Ihrer Netze bestens geriistet. Modularitdt und Flexibili-
tat von Hard- und Software stellen die Philosophie von
SIPROTEC 5 dar. Perfectly tailored fit — der MaBanzug fiir Ihre
Schaltanlage und Ihre Anforderungen in Applikation und
Standardisierung in der Energieautomatisierung.

Ingo Erkens

General Manager

Energy Sector

Power Distribution Division
Energy Automation Products
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Einleitung

Einfiihrung

Einfilhrung

Der Schutz von Anlagen der Elektroenergieerzeugung und
-verteilung war, ist und bleibt eine wichtige Aufgabe in der
zuverldssigen Stromversorgung der Verbraucher. Ein Schutzge-
rat erkennt innerhalb von Millisekunden eine Stérung im Netz
und schaltet den fehlerbehafteten Teil des Netzes selektiv ab.
Damit kdnnen die ,gesunden” Netzteile weiterhin den Strom
Ubertragen. Ferner wird die Betriebsflihrung liber das Ereignis
im Netz informiert.

Wie hat sich die Schutztechnik zur Energieautomatisierung
weiterentwickelt?

Schiitzen, Steuern und Uberwachen, das sind die Basisanforde-
rungen an ein komplettes Feldgerat tiber samtliche Technolo-
giegenerationen hinweg. Die Eigenschaften, die der Anwender
von modernen Feldgerdten erwartet, sind: multifunktional,
zuverldssig, sicher und kommunikativ zu sein. Wenn Feldgerate
diese Eigenschaften bieten, lassen sich hochste Anforderungen
an die Versorgungszuverldssigkeit und gleichzeitig wirtschaft-
liche Betriebsflihrung miteinander vereinbaren.

Die zunehmende Integration vieler Funktionen in ein multifunk-
tionales Gerdt, deren Vernetzung untereinander, das Zusam-
menwachsen von Prozess- und Kommunikationsnetzen und
schlieBlich die Entwicklung zu Smart Grids fiihren zu effektiven,
jedoch komplexen Strukturen. Daraus ergeben sich neue oder
erweiterte Anforderungen: ein optimal unterstiitzter Enginee-
ring-Prozess, IT-Security, Service und Testbarkeit oder einfache
und sichere Bedienbarkeit der Gerate und Tools.

Die Implementierung von hochgenauen ZeigergréBen (Synchro-
Zeiger) in SIPROTEC 5-Gerdten erlaubt eine Uberwachung der
Systemstabilitdt, bevor es zum Blackout kommt.

Sichere Systeml6sung liber gesamten Lebenszyklus

Sie als Betreiber missen sich neben Neuanlagen auch um eine
Vielzahl an bestehenden Anlagen in Ihrem Netz kiimmern und
diese effizient betreiben. All diese Anforderungen kénnen nicht
durch eine Optimierung einzelner Systemkomponenten, wie
beispielsweise Einzelfunktionen der Schutzgerdte, zufrieden-
stellend geldst werden. Hier kdnnen Sie nur mit einem System
erfolgreich sein, das auf innovativen, leistungsstarken und
modularen Komponenten aufbaut, das sich in der Handhabung
an lhren Arbeitsabldufen orientiert und diese optimal unter-
stlitzt. Nur dadurch kann eine, in seinem gesamten Lebens-
zyklus effiziente, kostenglinstige und vor allem sichere System-
I6sung gewadhrleistet werden.

Bild 1.1 Einsatz im Hochspannungsnetz

Bild 1.2 SIPROTEC 5-Hardwarebaukasten
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Einleitung

Einfliihrung

Die Marke SIPROTEC

SIPROTEC hat sich seit Jahrzehnten als eine wertvolle Marke fiir
eine leistungsfahige und komplette Systemfamilie digitaler
Schutz- und Feldgerdte von Siemens im Energiemarkt etabliert.
Die SIPROTEC-Schutzgeréte von Siemens sind durchgdngig von
der Mittelspannung bis zur Hochspannung einsetzbar.

Mit SIPROTEC haben Sie Ihre Anlagen fest und sicher im Griff.
Damit liegen Sie immer auf der sicheren Seite.

Historie und Innovationen

Siemens, seit 100 Jahren Innovationstreiber und Trendsetter
auf dem Gebiet der Schutztechnik, hilft Ihnen, Ihre Netze
intelligent, umweltfreundlich, verldsslich und effizient zu
gestalten und wirtschaftlich zu betreiben. Siemens hat als
Pionier die Entwicklung der digitalen Schutztechnik wesentlich
mitgepragt (Bild 1.4). Die erste Anwendung ging 1977 in
Wirzburg in Betrieb.

Die durchgdngige Integration von Schutz- und Steuerungsfunk-
tionen flr alle SIPROTEC-Gerdte war der Innovationsschritt in
den 90er-Jahren. Nach Verabschiedung der Kommunikations-
norm IEC 61850 im Jahre 2004 war Siemens der erste Hersteller
weltweit, der eine Anlage in der Schweiz mit dieser Kommuni-
kationsnorm in Betrieb gesetzt hat. Die fiihrende Rolle in der
Umsetzung der IEC 61850 wurde in 2006 mit dem ,Technology
Leadership Award” von Frost & Sullivan (USA) gewdirdigt.

Wie kdnnen Sie von dieser Erfahrung profitieren?

* Ausgereifte, besser passende und komplette Applikation

e Optimale Zusammenarbeit der Komponenten im System

¢ Hochste Qualitdt in Hardware und Software

e Exzellente Bedienerfreundlichkeit der Gerdte und Tools

e Problemloser Datenaustausch zwischen den Applikationen

e Hervorragende Durchgangigkeit zwischen Produkt und
System

* Reduzierte Komplexitdt durch einfache Bedienung.

SIPROTEC

fiir Schutzgerite

emn Synonym

1910

1925

Bild 1.4 Historische Entwicklung von SIPROTEC

Kompetenz und Erfahrung

Der Siemens Energy Sector liefert als zuverldssiger Partner
herausragende Energieldsungen mit héchstem Kundennutzen.
Entlang der gesamten Energieumwandlungskette — von der Ol
& Gas-Férderung lber die Erzeugung bis hin zur Ubertragung
und Verteilung elektrischer Energie — unterstiitzt Siemens seine
Kunden mit effizienter Technik.

Das bedeutet fiir Sie:

¢ Siemens versteht Sie als Kunden und |hr Geschaftsumfeld

¢ Siemens ist nahe bei lhnen — weltweit mit Gber 160 Stand-
orten in Gber 90 Landern

» Siemens verflgt Gber die entscheidende Schnittstellen-
kompetenz entlang der gesamten Energieumwandlungskette

¢ Siemens sorgt mit innovativen, standardisierten Produkten
und Lésungen fiir eine schnelle Umsetzung, verbunden mit
hoher Wirtschaftlichkeit

e Siemens hat fiir jedes technische Problem die richtige
Antwort — mit maBgeschneiderten Losungen fiir ganz
individuelle Anforderungen

e Siemens hat den Anspruch an hdchste Qualitat und
Zuverldssigkeit.

Bild 1.3 Einsatz in einer Hochspannungsschaltanlage

6 | SIPROTEC 5 - Systemiibersicht, Schutz, Automatisierung und Uberwachung - Siemens 5.01 - V1.0

SIEMENS

slemens-russia.com


http://siemens-russia.com/

Einleitung

Einfiihrung

Die Produkte, Systeme und Losungen der Energieautomatisie-
rung erlauben liber die gesamte Energie-Wertschopfungskette
Netze fiir zuklinftige Anforderungen weiterzuentwickeln, zu
modernisieren, auszubauen oder neu zu errichten.

Egal welches Konzept und welche Losung Siemens fiir Sie
implementiert — Basis ist immer ein starkes, komplettes
Produkt-Portfolio.

SIPROTEC-Schutzgeréte haben von vielen Anwendern Approvals
fiir den Einsatz in Ihrem Netz. Ferner wurden die Gerdte von
unabhdngigen Test-Instituten und Universitaten zertifiziert
(KEMA, EPRI, LOYD, UR Laboratories).

Dieser Kompetenzvorsprung von Siemens bedeutet flr Sie als
Kunden: Sicherheit und Investitionsschutz fiir die richtige
Ldsung.

Ebenen der Energieautomatisierung

Die ErschlieBung der Energieerzeugung tiber Wind-, Photo-
voltaik-, Biomassekraftwerke fiihrt zu einer Verdnderung der
Netzstruktur. So sind in allen Spannungsebenen Einspeise-
punkte von regenerativen Energieerzeugern zu finden. Die
intelligente Automatisierung solcher Netze ist eine Herausfor-
derung der nachsten Jahre.

Die SIPROTEC 5-Gerate sind durch den modularen Aufbau in
Hard- und Software, die flexible und leistungsfahige Kommuni-
kation sowie ihre Skalierbarkeit eine Schlisseltechnologie flr
Smart Automation. Sie liefern alle Informationen, die fiir eine
schnelle und intelligente Steuerung notwendig sind.

Flr alle Ebenen der Energieautomatisierung — von der Netz-
leittechnik bis zur Feldebene — bietet Siemens durchgdngige
und optimale Lésungen (Bild 1.5). Die Siemens ENEAS (Efficient
Network and Energy Automation Systems) Systemldsungen
decken das gesamte Spektrum der Energieautomatisierung ab.

Bild 1.5 Produkte und Systeme zur Energieautomatisierung

Anspruchsvolle Stationsautomatisierung ist wesentlich mehr als
nur die einfache Kombination verschiedener Gerdte. Siemens
ENEAS Generic Solutions berlicksichtigen die verschiedenen
System- und Anwendungsfunktionen von Umspannwerken und
Schaltanlagen — und die Integration der Anlage in ein gesamtes
Kommunikationsnetz. Die digitalen Stationsleitgerdte der
SICAM-Familie stellen alle Steuer-, Mess- und Automatisierungs-
funktionen zur Verfligung, die eine Schaltanlage benétigt (z. B.
Stufenumstellung der Transformatoren). Sie arbeiten mit
dezentraler Intelligenz. Die Kommunikation zwischen abzweig-
seitigen Gerdaten und Zentraleinheit erfolgt iber storsichere
Lichtwellenverbindungen. Die SIPROTEC-Gerate der Feldebene
sind kompakt und werden direkt in Mittel- und Hochspannungs-
Schaltanlagen eingebaut.

Bild 1.6 Neue Strukturen im intelligenten Energienetz
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Das SIPROTEC 5-System

Innovationsschwerpunkte

Mit SIPROTEC 5 setzt Siemens die Erfolgsgeschichte der
Schutztechnik tGber die nun 5. digitale Generation mit mehr als
100 Jahren Erfahrung fort. SIPROTEC 5 stellt den nachsten
logischen Schritt in dieser Entwicklung dar. Mit SIPROTEC 5
stellen wir eine tber Jahre bewdhrte und gewachsene Funktio-
nalitat auf eine héchst performante und flexible neue Plattform
und erweitern diese mit richtungweisenden Innovationen fiir
die Anforderungen von heute und morgen.

Holistic workflow

Das durchgédngige Engineering vom Anlagendesign bis zum
Betrieb erleichtert Ihre Arbeit auf der ganzen Linie.

Bei SIPROTEC 5 steht der einfache Umgang im tdglichen Einsatz
noch mehr im Vordergrund als dies in der Vergangenheit der
Fall war. SIPROTEC 5 unterstiitzt Sie ganzheitlich in allen
Arbeitsschritten, damit Sie in einer Welt mit immer mehr
Arbeitsteilung bei gleichzeitig héherem Qualitdtsanspruch und
Zeitdruck effizient arbeiten kénnen (Bild 2.2).

Holistic workflow bei SIPROTEC 5 heifBt:

* Ein integriertes und durchgdngiges System- und Gerate-
Engineering — vom Single Line der Anlage bis zur
Gerdteparametrierung

e Einfache und intuitive grafische Verknlpfung von Priméar- und
Sekundartechnik

¢ Mitgelieferte Applikationsvorlagen flr haufigste
Anwendungen

e Herstellerunabhdngiges Werkzeug fiir einfaches
Systemengineering

* Bibliotheken fiir Ihre selbsterstellten Konfigurationen und
Anlagenteile

e Multi-User-Konzept fiir paralleles Engineering

* Offene Schnittstellen zur nahtlosen Integration in lhre
Prozesswelt

¢ Gemeinsam mit zahlreichen Anwendern entwickelte und
getestete Bedienoberflache, die sich im tdglichen Gebrauch
auszahlt

¢ Integrierte Tools zum Test wahrend des Engineerings, der
Inbetriebsetzung, sowie zur Simulation von Betriebsszenarien
wie z.B. Netzstérungen oder Schaltvorgange.

Holistic workflow bei SIPROTEC 5 heiBt fiir Sie:

Ein durchgdngiges Tool vom Anlagendesign bis zum Betrieb —
auch tber Abteilungsgrenzen hinweg — spart Zeit, gibt Daten-
sicherheit und Transparenz liber den gesamten Lebenszyklus

Ihrer Anlage.

Betrieb Design

« Dokumentation * Anwendung
* Priifung * Spezifikation
* Wartung

Holistic
Workflow

Implementierung
* Gerdteauswahl

« Projektierung
 Engineering

* Einstellungen

Inbetriebnahme
« Prifen
« Dokumentation

SIP5-0003.DE.ai

Bild 2.2 Durchgénge Tools — vom Design bis zum Betrieb

IEC 61850 - simply usable

Bild 2.1

SIPROTEC 5 — Innovationsschwerpunkte

Perfectly tailored fit
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Das SIPROTEC 5-System

Innovationsschwerpunkte

Perfectly tailored fit

Individuell konfigurierbare Geréte liefern IThnen passgenaue und
kosteneffiziente Losungen liber den gesamten Lebenszyklus.

SIPROTEC 5 setzt hinsichtlich Modularitdt und Flexibilitdt von
Hard- und Software sowie Kommunikation neue MaBstdbe in
Wirtschaftlichkeit und Verfligbarkeit. Wie kein anderes System
sorgt SIPROTEC 5 fiir einen Perfectly tailored fit, passend fir
Ihre Schaltanlagen und Anwendungen.

Perfectly tailored fit bei SIPROTEC 5 heift:

* Modulares Systemdesign in Hardware, Software und
Kommunikation ermdglicht den perfekten Zuschnitt auf lhre
Beddiirfnisse

Funktionale Integration verschiedenster Anwendungen

wie z.B. Schutz, Steuerung, Messung, Power Quality oder
Storschreiber

Gleiche Erweiterungs- und Kommunikationsmodule fiir alle
Gerdte der Familie

Innovative Klemmentechnik gewéhrleistet einfache Montage
und Austauschbarkeit bei hochster Sicherheit

Gleiche Funktionen in der gesamten Systemfamilie sorgen fiir
weniger Schulungsaufwand und mehr Sicherheit, z. B. eine
identische Automatische Wiedereinschaltung (AWE) bei den
Leitungsschutzgerdten 7SD8, 7SA8, 7SL8

Funktionen lassen sich individuell durch Editieren an lhre
Erfordernisse anpassen

Innovationen stehen allen Geraten gleichzeitig zur
Verfligung und kénnen bei Bedarf tiber Bibliotheken einfach
nachgeristet werden.

Perfectly tailored fit bei SIPROTEC 5 heiB3t fiir Sie:
Individuell konfigurierbare Geréte sparen Geld bei der Erst-

investition, Ersatzteilhaltung, Wartung, Erweiterung und
Anpassung lhrer Anlage.

Designed to communicate

Mit der richtungweisenden Systemarchitektur haben Sie Ihre

Kommunikation im Griff. Eine leistungsstarke, flexible und vor

allem zuverldssige Kommunikation ist die Voraussetzung fiir

verteilte und dezentrale Systemlandschaften wie z.B. Smart

Grids. In der Systemarchitektur von SIPROTEC 5 haben wir der

Kommunikation einen auBerordentlich hohen Stellenwert

eingeraumt und alles getan, dass Sie fiir die heutigen und

zukiinftigen Kommunikationsanforderungen gut geristet sind.

Designed to communicate bei SIPROTEC 5 heiBt:

¢ Anpassung an die Topologie lhrer Kommunikationsstruktur
per Parameter (Ring, Stern, Netzwerk, ...)

¢ Skalierbare Redundanz in Hardware und Software (Protokolle)
passend zu lhren Anforderungen

e Mehrere Kommunikationskandle zu unterschiedlichen tber-
geordneten Systemen

» Steckbare und nachristbare Kommunikationsmodule

¢ Modul-Hardware unabhdngig vom genutzten
Kommunikationsprotokoll

¢ 2 unabhdangige Protokolle auf einem Modul

¢ Umfangreiche Routinen zum Test von Verbindungen,
Funktionen und Betriebsabldufen.

Designed to communicate bei SIPROTEC 5 heiBt fir Sie:
Kommunikation als zentraler Bestandteil der Systemarchitektur
bietet Ihnen die notwendigen Freirdume und Sicherheiten, die
Sie in einer hoch vernetzten Systemlandschaft auch in Zukunft
bendtigen.

Bild 2.3 SIPROTEC 5-Gerdt mit umfangreichen Kommunikationsschnittstellen
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Das SIPROTEC 5-System

Innovationsschwerpunkte

Safety and security inside

Vielschichtige Sicherheitsmechanismen in allen Gliedern der
Sicherheitskette geben lhnen ein Hochstmaf an Sicherheit und
Verfligbarkeit.

Sicherheit fir Mensch und Anlage, aber auch hochste Verfiig-
barkeit haben absolute Prioritat. In einer immer offener und
komplexer werdenden Anlagenwelt reichen aber altbewdhrte
Sicherheitsmechanismen heute nicht mehr aus. Deshalb wurde
in der Geratearchitektur von SIPROTEC 5 ein Sicherheitskonzept
implementiert, das die vielschichtigen Aspekte ganzheitlich
betrachtet und umsetzt.

Safety and security inside bei SIPROTEC 5 heiB3t:

e Bewadhrte Funktionen zum Schutz von Anlagen und Personen
Uber fiinf Generationen kontinuierlich weiterentwickelt
Langlebige und robuste Hardware (Gehduse, Baugruppen,
Stecker) und ausgekliigeltes Layout der gesamten Elektronik
flir héchste Festigkeit bezlglich Spannung, EMV, Klima und
mechanischer Belastung

Ausgefeilte Selbstiiberwachungs-Routinen (Monitoring)
lokalisieren und melden Geratestérungen umgehend und
zuverldssig

Konform zu den strengen Cyber Security-Anforderungen
gemaB Anwenderrichtlinien und Normen, wie z. B. BDEW-
Whitepaper und NERC CIP

Verschlisselung auf der gesamten Kommunikationsstrecke
zwischen DIGSI 5 und Gerét, entsprechend den Empfehlungen
der IEC 62351

Automatische Protokollierung von Zugriffsversuchen und von
sicherheitskritischen Handlungen an den Gerdten und Anlagen.

Safety and security inside bei SIPROTEC 5 heif3t fur Sie:

Mit den vielschichtigen, in SIPROTEC 5 integrierten, Sicherheitsme-
chanismen verfligen Ihre Anlagen und Systeme Uber ein Hochst-
maB an Sicherheit und Zuverlassigkeit entsprechend der neuesten
Anforderungen internationaler Standards und Technologien.

Smart automation for transmission grids

Das einzigartige Spektrum an integrierten Funktionalitdten flir
alle Anforderungen in lhrem Smart Grid.

Der Klimawandel und das Verknappen fossiler Rohstoffe zwingen
zu einer Optimierung der Energieversorgung von der Erzeugung
Uber die Verteilung bis hin zum Verbrauch. Dies hat gravierende
Auswirkungen auf die Struktur und den Betrieb der Netze.

Smart Automation, die intelligente Energieautomatisierung, sorgt
als wesentliche Echtzeitkomponente fiir die Stabilitdt solcher
Netze und fir ein gleichzeitiges Einsparen von Energie und Kosten.

Mit SIPROTEC 5 besitzen Sie die optimale Smart Automation-
Plattform flr lhre intelligenten Netze.

Smart automation for transmission grids bei SIPROTEC 5 heiBt:

» Offene und skalierbare Architektur fir IT-Integration und
neue Funktionen

* Neueste Standards im Bereich der Kommunikation und
Cyber Security

* ,Intelligente” Funktionen z.B. fiir den Netzbetrieb, Analyse
von Storfallen oder Power Quality (Netziiberwachung,
Leistungssteuereinheit, Fehlerortung)

* Integrierte Automatisierung mit optimierten Logikbausteinen
auf Basis der Norm IEC 61131-3

* Hochgenaue Erfassung und Verarbeitung von ProzessgréBen
und Ubertragung zu anderen Komponenten im Smart Grid

+ Schutz, Automatisierung und Uberwachung im Smart Grid.

Smart Automation for Transmission Grids bei SIPROTEC 5 heiBt fiir Sie:

Dies ist das erste Gerét, das speziell fiir die Anforderung im
modernen Grid entwickelt wurde und das die dazu notwendige
Automatisierungsplattform und Zukunftssicherheit bietet.

Das verbindende Element der fiinf genannten Innovations-
schwerpunkte sind die IEC 61850 Edition 2 und die durchdachte,
auf den Nutzer ausgerichtete, Implementierung in SIPROTEC 5.

Bild 2.4 SIPROTEC 5 als Systemkomponente des intelligenten Netzes
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IEC 61850 — Simply usable

Siemens, der IEC 61850-Pionier macht das ganze Potenzial
dieses Weltstandards fiir Sie einfach nutzbar.

Die Norm IEC 61850 ist mehr als ein Stationsleitprotokoll. Sie
definiert umfassend Datentypen, Funktionen und die Kommuni-
kation in Stationsnetzwerken. Mit Edition 2 dehnt sich der
Einfluss des Standards auf weitere Branchen und Anwendungen
der Energieversorgung aus.

Innovationsschwerpunkte

* Flexible Objektmodellierung, Freiheitsgrade der Objekt-
adressierung und flexible Kommunikationsdienste garantieren
hochste Interoperabilitdt und effektive Austausch- und
Erweiterungskonzepte

* Optimierung der Handhabung auf Basis zahlreicher
Projekte und enger Zusammenarbeit mit Kunden aus allen
Anwendungsbereichen.

IEC 61850 — Simply usable bei SIPROTEC 5 heiBt fir Sie:

Die Implementierung der IEC 61850 Edition 2 setzt das gesamte
Potenzial dieser Norm frei, indem es lhre Betriebserfordernisse
optimal unterstitzt und die Handhabung vereinfacht.

Siemens hat den Standardisierungsprozess von Edition 1 nach
Edition 2 in der Normung aktiv gestaltet und verfiigt als
Hersteller mit den meisten Installationen weltweit tber die
groBte Felderfahrung. Gemeinsam mit Leitkunden haben wir
die Implementierung in SIPROTEC 5 gestaltet und dabei groBtes
Augenmerk auf Interoperabilitdt, Flexibilitdt und Kompatibilitat
zwischen Edition 1 und 2 gelegt.

Neben dem Standardprotokoll IEC 61850 unterstltzt
SIPROTEC 5 auch weitere Protokolle wie z.B. IEC 60870-5-103
oder DNP 3.

,IEC 61850 — Simply usable” bei SIPROTEC 5 heift:

e Siemens ist der Pionier und Treiber flr IEC 61850

¢ Volle Kompatibilitdt zu Edition 1

* Offene Schnittstellen nach IEC 61850 garantieren eine
herstellerunabhdngige Systemkonfiguration

e Umsetzung der Komplexitdt des IEC 61850 Datenmodells
in lhre gewohnte Anwendersprache

¢ Integriertes und durchgdngiges System- und
Gerdte-Engineering vom Single Line der Anlage zur
Gerdteparametrierung

* Sicherstellung der Konsistenz zwischen IEC 61850-Abbild und
den Geratefunktionen

Meet the standard

IEC 61850

Firmen-
netzwerk

Netzleitstelle Stationsbedienplatz

Stations- IEC 60870-5-101 IEC 60870-5-104
leitgerat
T 18 1 e ==
Ti n o FEEEEEEERERER)
] 0
| Stationsbus | Ethernet TCP/IP
Serial Hub Serial Hub IEC 61850/DNP3
DNP 3 IEC 60870-5-101 IEC 60870-5-101 IEC 60870-5-103
— 1 T
RTU IEC 61850 B

O 00 ! ' -2 O 00 0 00 O 00 O 00 0 00 0 00 S

e s L < = BEH BEEH BEH BEH BEH BRER| S
i sl el ol el DDEEEE DDEEEE 0

Bild 2.5 Mdgliche Integration von SIPROTEC 5 in Stations- und Netzleitsyteme
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Das SIPROTEC 5-System

Geratetypen

Gerdtetypen

Nachdem Sie bereits die Innovationsschwerpunkte der Die erste Ziffer (6 bzw. 7) steht fiir die digitale Technik.
SIPROTEC 5-Gerdte kennengelernt haben, werden lhnen Die zwei Buchstaben beschreiben die Funktionalitdt und die
nachfolgend die Gerite vorgestellt, die im Ubertragungsnetz abschlieBenden zwei Ziffern differenzieren typische Eigen-
zum Einsatz kommen. Anhand eines flinfstelligen Kurzcodes schaften. Weitere Details sind aus dem Katalogteil der jewei-
lassen sie sich leicht identifizieren. ligen Geratebeschreibung zu entnehmen.

Schutzfunktion

Leitungsschutz

Distanzschutz mit PMU und Steuerung

Leitungsdifferentialschutz mit PMU und Steuerung

Kombinierter Leitungsdifferential- und Distanzschutz mit PMU und Steuerung

Leistungsschaltermanagementgerdt mit PMU und Steuerung

Uberstromzeitschutz

Uberstromzeitschutz mit PMU, Steuerung und Power Quality

Transformatorschutz

Transformatorschutz mit PMU*), Steuerung, Monitoring

Sammelschienenschutz

Kompakter Sammelschienenschutz

Feldleitgerdte

Feldleitgerdte fiir Steuerung/Verriegelsaufgaben mit PMU und Monitoring

Storschreiber und Netzqualitdtsschreiber

*) in Vorbereitung

Tabelle 3.1 Verflighare Gerdtetypen im SIPROTEC 5-System

Erzeugung

s
-CD——
©-CD-

SIP5-0010.DE.ai

Bild 3.1 Anwendungsbereiche der SIPROTEC 5-Geréate im Ubertragungsnetz

Bild 3.1 vermittelt einen Uberblick iiber den Einsatz der Die Schutzobjekte sind die Sammelschienen, die Freileitungen
SIPROTEC 5-Gerdte im Netz. Diese ist dabei vereinfacht darge- bzw. die Kabel und die Transformatoren. Diesen wurden die
stellt. Insbesondere durch die regenerativen Energieerzeuger entsprechenden Schutzgerdte zugeordnet. Die SIPROTEC

gibt es Netzeinspeisungen in allen Spannungsebenen. 5-Gerate fiir Steuerungs- und Aufzeichnungsaufgaben wirken

sammelschienennah.
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SIPROTEC 5-Gerdte sind durch den modularen Aufbau von
Hardware und Software und die funktionale Integration her-
vorragend fiir alle Aufgaben im elektrischen Transport- und
Verteilnetz geeignet.

Funktionale Integration

SIPROTEC 5 ist durch den modularen Aufbau in Hard- und
Software sowie das leistungsfahige Engineering-Werkzeug
DIGSI 5 fiir Schutz-, Automatisierungs-, Mess- und Uber-
wachungsaufgaben (Monitoring) in Elektroenergiesystemen
hervorragend geeignet.

Die Geréte sind nicht nur reine Schutz- oder Steuergeréte,
sondern ermdglichen durch ihre Leistungsfahigkeit eine
funktionale Integration in der gewiinschten Tiefe. So kénnen
sie zusatzlich Uberwachungen (Monitoring), Messung von
Synchrozeigern (Phasor Measurement), leistungsfahige Stor-
schreibung, umfangreiche Messfunktionen und vieles mehr
parallel ausfiihren und sind fiir zukiinftige Erweiterungen
vorbereitet.

SIPROTEC 5 stellt daflir die umfangreiche und prazise Daten-
erfassung sowie Protokollierung auf Feldebene fiir diese
Funktionen zur Verfliigung. In Verbindung mit der Flexibilitat in
der Kommunikation erweitert dies den Anwendungsbereich
und er6ffnet vielfdltige Méglichkeiten zur Lésung der Anforde-
rungen heutiger und zukiinftiger Netze.

Mit SIPROTEC 5 sind Sie auf der sicheren Seite fiir lhre Anwen-
dung. Bild 3.2 zeigt den mdglichen funktionalen Ausbau eines
SIPROTEC 5-Gerates.

SIPROTEC 5 - Systemiibersicht, Schutz, Automatisierung und Uberwachung - SierSi E M E N S
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Perfectly tailored fit

Die SIPROTEC 5-Gerdte sind fiir folgende Anwendungen
einsetzbar:

e Schutz

¢ Steuerung und Automatisierung

» Uberwachung und Monitoring

¢ Datenerfassung und Protokollierung
e Kommunikation und Cyber Security

e Test
SIPROTEC 5
Schutz
] j Steuerung
|||—/_ .
Automatisierung

Uberwachung

Datenerfassung und
-protokollierung

Kommunikation

— Cyber Security
Test

Bild 3.2 Mdglicher funktionaler Ausbau von SIPROTEC 5-Geraten
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Perfectly tailored fit — Schutz

Schutz

SIPROTEC 5 stellt alle bendtigten Funktionen flir den zuverldssi-
gen Schutz von Ubertragungsnetzen zur Verfiigung. Es werden
sowohl Anlagenkonfigurationen in Mehrfachsammelschienen
oder Eineinhalb-Leistungsschalter-Anwendungen unterstitzt.
Die Funktionen basieren auf jahrzehntelangen Erfahrungen aus
dem Anlageneinsatz sowie Anregungen unserer Kunden.

Die modulare funktionale Struktur von SIPROTEC 5 erlaubt ein
hohes MaB an Flexibilitdt und die perfekte Anpassung der
Schutzfunktionalitdt an die Anlagenbedingungen und bleibt
auch fur zuklinftige Anpassungen flexibel.

Mit Applikationsvorlagen schneller zum Ziel

Applikationsvorlagen weisen einen schnellen Weg zur Lésung.
Aus einer Bibliothek vordefinierter Applikationsvorlagen wahlen
Sie die passende aus. Diese Applikationsvorlagen enthalten den
erforderlichen Funktionsumfang fiir typische Anwendungen
und die notwendigen logischen Verkniipfungen.

Im Bild 3.3 erkennen Sie am Beispiel einer Anlagenkonfigura-
tion mit der Eineinhalb-Leistungsschalter-Anwendung, dass in
einer Applikationsvorlage Funktionen in Funktionsgruppen (FG)
zusammengefasst sind. Die Funktionsgruppen (FG) entspre-
chen den Primdrkomponenten (Schutzobjekt Leitung; Schaltge-
rat Leistungsschalter) und erleichtern daher den direkten Bezug
zur realen Anlage. Wenn beispielsweise Ihre Schaltanlage

2 Leistungsschalter besitzt, dann wird dies auch durch 2 Funkti-
onsgruppen ,Leistungsschalter” reprasentiert — ein Abbild lhrer
realen Anlage.

Optimierung der Applikationsvorlage
fiir hre spezielle Anwendung

Sie kénnen die Applikationsvorlagen fiir lhre Anwendungen
anpassen und lhre firmeninternen Standards erzeugen.

1,5 Leistungsschalter-Topologie

SIPROTEC 5

Schutz

Steuerung

[ |

Automatisierung

Uberwachung

Datenerfassung und
-protokollierung

—

Kommunikation

Cyber Security

—

Test

SIP5-0047.DE.ai

Bild 3.4 Mdglicher funktionaler Ausbau von SIPROTEC 5-Gerdten

Eine Erweiterung der erforderlichen Anzahl von Schutzstufen
oder Zonen ist problemlos méglich. Weitere Funktionen
kénnen direkt aus einer umfangreichen Funktionsbibliothek in
das Gerat geladen werden. Da die Funktionen im gesamten
SIPROTEC 5-System einheitlich sind, lassen sich Schutzfunktio-
nen und sogar komplette Funktionsgruppen einschlieBlich der
Parametrierung zwischen den Gerdten kopieren.

BB1 . . .
8 Freileitung fiir 1,5-Leistungsschalter
N —— U1 g
2 u2 S
U3 MP g
I} e FG Leitung FG CB A-QA
- Leitun __ P
A-QA J 12 —cT3ph1 0 3ph TMN &) U-lph
= —U-3p
Z @ | o
03 ‘H;_MP _|t—u-3eh IF IF
luz  VT-3ph 1 |
} u4 Bl
1 (c8) za
12 MP -
X 113 7 CT-3ph 17| PD 1 CBA-QA
B- QA 4 o h FG CB B-QA
MP Schutzdatenschnittstelle
ar U4V T1ph 1 _3:13’;?
; 1-3ph
- l PDI ][ PDI L1
FG PDC 1 FG PDC 2
X
C-QA -S| | Bl
- S| @ BO| |zu
BB2 CB B-QA
i FG  Funktionsgruppe PDI/C  Schutzdatenschnittstelle/ -kommunikation
MP  Messpunkt CB Leistungsschalter

Bild 3.3 Anlagenkonfiguration mit Appliaktionsvorlage fir Eineinhalb-Leistungsschalter-Anwendungen
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Perfectly tailored fit — Schutz

SIPROTEC 5 in Eineinhalb-Leistungsschalter-Anwendungen Hierarchie)-Kommunikationsnetz. Der Hauptschutz 2 ist ein
Distanzschutz 7SA87, bei dem ebenfalls die Kommunikations-
schnittstellen genutzt werden. Der Signalvergleich (z. B.
Blockierverfahren) wird per Protokoll tiber die Wirkschnittstelle
realisiert. Bei beiden Schutzgerdten kdnnen neben den Haupt-
schutzfunktionen anforderungsabhdngig zusatzliche Funktio-
nen wie Spannungs- oder Frequenzschutz sowie Synchrozeiger-
Messung (Phasor Measurement) aktiviert werden.

Bei Schaltanlagenausfiihrungen in Eineinhalb-Leistungsschal-
ter-Anwendungen verarbeiten die SIPROTEC 5-Gerdte die Mess-
gréBen von den Stromwandlern direkt und verkniipfen diese
gerdteintern in Abhangigkeit von der Schutzfunktion (z.B.
Summation flr den Distanzschutz, getrennte Verarbeitung
beim Differentialschutz). Die Auslésungen werden konsequent
schalterbezogen ausgefiihrt. Die typische Struktur zeigt Bild 3.5.

| SIPROTEC 5 ,
| ]
: FGLSA-QA ||
! ﬁ LS Steuerung
— FG Leitung Schalter- :
! versagerschutz |
A-QA | U — Erforderliche | I»( 4
i 1 ¢ Schutz- FGLSB-QA !
oA | Schalter- |
! versagerschutz :
I

C-QA I ] *) SDH = Synchrone Digitale Hierarchie

A

Bild 3.5 Anschaltung in Eineinhalb-Leistungsschalter-Anwendung Bild 3.7 Differentialschutz bei Hochspannungsleitungen mit
Stichanschluss

SIP5-0015.DE.ai

SIP5-0013.DE.ai

Redundanter Leitungsschutz Mehrbeinanwendung

Schutzapplikationen fiir Hochspannungsiibertragungsleitungen  Der Leitungsdifferentialschutz beherrscht hervorragend
basieren auf den Prinzipien von Distanzschutz und Differential- Leitungskonfigurationen, die als Stich ausgefiihrt sind (Bild 3.7).
schutz. Zur Gewahrleistung der Verfligbarkeitsanforderungen Bis zu 6 Gerate kénnen iber unterschiedliche Kommunikations-
sind redundante Schutzlésungen erforderlich. Um systemati- medien die Daten austauschen. Dabei kann auch ein Transfor-
sche Fehler auszuschlieBen, werden unterschiedliche Schutz- mator im Schutzbereich sein.

prinzipien bevorzugt. Bild 3.6 zeigt beispielhaft eine mogliche

Anwendung.

Als Hauptschutz 1 wird ein 7SL87 (kombinierter Leitungsdiffe-
rential- und Distanzschutz) eingesetzt. Der Datenaustausch
zwischen den Geréaten erfolgt iber ein SDH (Synchrone Digitale

7SA86
Z<  (21)
U0> (59N)
75L87 75L87 2UTS6 L 7UT86
| | | |
(L] 4©7|DQ [ AT (87T) Al (87T)
LR SDH*-Netzwerk 2l
i-. C-3794 ~+ I>,t (51) I>,t(51)
7SA86
ﬂ! [ el lé
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DD@E SDH*-Netzwerk DDEEE g’ | () vuo> (59N)
7SA87 C-3794 7SA87 g 75)85
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Sl
{_ X
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Bild 3.6 Schutz einer Ubertragungsleitung, redundante Bild 3.8 Transformatorschutz mit Reserveschutz

Schutzausfiihrung
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Perfectly tailored fit — Schutz

Transformatorschutz

Der Transformatorschutz 7UT8 beherrscht die unterschied-
lichsten Ausfiihrungsformen der Anlagen (Zweiwicklungstrans-
formator, Dreiwicklungstransformator, Mehrbeinanwendungen,
Transformatoren mit Stufenschalter, Spar- und Phasenschieber-
Transformatoren sowie Drosseln, Motoren und Generatoren).
Die Hauptschutzfunktionen sind der Langs- und der Erdstrom-
differentialschutz. Der Uberlastschutz iberwacht die thermi-
sche Auslastung des Schutzobjektes. Weiterhin sind Funktionen
aktivierbar, die auf Grund der Auslastung (Stromfluss und
gemessene Temperatur) die Lebensdauer des Transformators
liberwachen. Damit lasst sich ein einfaches Transformator-
monitoring realisieren.

Konzeptabhdngig kann der Differentialschutz gedoppelt
werden oder ein Distanz- bzw. Uberstromzeitschutz als Reserve-
schutz zum Einsatz kommen. Beispielhaft zeigt Bild 3.8 eine
maogliche schutztechnische Ausfiihrung fiir einen Dreiwick-
lungstransformator.

Mess- und Schutzwandler

Die Flexibilitat der SIPROTEC 5-Familie ermdglicht noch weitere
funktionale Integration und parallele Verarbeitung unterschied-
lichster Funktionen. Die modulare Hardware erlaubt eine
anwendungsbezogene Gerdtekonfiguration. Mdchten Sie
zuséatzlich die Funktion Synchrozeiger-Messung (Phasor
Measurment), d. h. die hochgenaue Erfassung von Strom- und
Spannungszeigern und daraus abgeleiteten GroBen wie

- Il

Messfunktionen
(I, U, f, P, Q, cos ¢;

Phasor Measurement,
Power Quality)
If

10 P15 P IIL1,2,3,N .
| Schutzfunktionen

|
Q* : : U123
> 1 UN
|

Yy o __________-__1

0,2 F$10

SIP5-0017.DE.ai

Bild 3.9 Anschluss der Feldgerdte an Mess- und Schutzwandler

Leistung und Frequenz, nutzen, kann diese Funktion dem
Messeingang zugeordnet werden. Eine weitere moégliche
Zusatzanwendung ist die Uberwachung von Power Quality-
KenngroBen.

Bild 3.9 zeigt flr einen Leitungsabgang den Anschluss an einen
Schutz- und Messstromwandler. Dem Schutzwandler sind die je
nach Anwendung erforderlichen Schutzfunktionen zugeordnet
und dem Messwandler die Messfunktionen.

Die von den SIPROTEC 5-Geraten bereitgestellten hochgenauen
Messwerte und Zustandsinformationen kdnnen Uber die
leistungsfahige Kommunikation an Automatisierungssysteme
wie zum Beispiel eine Stations- und Netzleittechnik oder an zen-
trale Auswertesysteme (z. B. SIGUARD PDP) Uibertragen werden.
Insbesondere die Steuerung und Uberwachung von ,Smart
Grids” erfordern Informationen von Stromerzeugern (konventi-
onelle oder regenerative Energien) und Verbrauchern (Lei-
tungsabzweige). Die erforderlichen Informationen kénnen
Messwerte, Schaltzustdnde, Meldungen von Schutz- und
Uberwachungsfunktionen sein. Neben der Ausfiihrung lokaler
Schutz-, Steuerungs- und Uberwachungsaufgaben eignen sich
die SIPROTEC 5-Geréte hervorragend als Datenquelle. Die
flexible Kommunikation der Gerdte ermdglicht die Einbindung
in unterschiedliche Kommunikationstopologien. Dabei bietet
der ethernetbasierte Kommunikationsstandard IEC 61850 als
weit verbreiteter Standard viele Vorteile.
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Perfectly tailored fit — Steuerung und Automatisierung

Steuerung

SIPROTEC 5 umfasst alle Steuer- und Uberwachungsfunktionen
auf Feldebene, die zum effizienten Betrieb der Schaltanlagen
erforderlich sind. Die bereitgestellten Applikationsvorlagen
bieten die komplette Funktionalitat, die Sie fiir Ihre Anwendung
brauchen. Schutz- und Steuerfunktionen greifen auf die
gleichen logischen Elemente zu. In Bild 3.3 (Applikations-
vorlagen Eineinhalb-Leistungsschalter) ist dies beispielsweise
an der Funktionsgruppe Leistungsschalter (z.B. FG CB A-QA)
erkennbar. Aus Schaltgerdtesicht werden Schutz und Steuerung
gleichwertig behandelt.

Mit der modularen, skalierbaren Hardware ist eine optimale
Anpassung an die Anlagenbedingungen mdglich. Sie kénnen
das gewlinschte Hardware-Mengengerist einfach zusammen-
stellen. Mit SIPROTEC 5 kann beispielsweise mit einem Gerat
eine komplette Eineinhalb-Leistungsschalter-Anwendung
gesteuert und Uiberwacht werden.

Eine neue Qualitat in der Steuerung wird durch die Anwendung
der Kommunikationsnorm IEC 61850 erreicht. So kénnen binare

Informationen aus dem Feld elegant verarbeitet und Daten (z.B.

zur feldibergreifenden Verriegelung) zwischen den Gerdten
ausgetauscht werden. Die Querkommunikationen liber GOOSE
erlauben effiziente Lésungen, da hier Verdrahtungen durch
Datentelegramme ersetzt werden. Alle Gerdte verfligen bereits
Uber ein Basissteuerungspaket mit bis zu 4 Schaltobjekten
(Schalter, Trenner, Erder). Optional kénnen zusatzliche Schalt-
objekte und Schaltfolgebausteine (Funktionsplan (CFC)-Schalt-
folgen) aktiviert werden.

Automatisierung

Eine integrierte grafische Automatisierungsfunktion erméglicht
Ihnen, Logikpldne einfach und lbersichtlich zu realisieren.
DIGSI 5 unterstitzt dies durch leistungsfahige Logikbausteine
auf Basis der Norm IEC 61131-3.

Alle Gerdte verfligen bereits lber ein leistungsstarkes Basis-
automatisierungspaket. Damit ist es bequem und effizient
moglich, spezifische Funktionen zur Automatisierung einer
Schaltzelle oder einer Schaltanlage zu realisieren.

Bei der Realisierung lhrer Lésungen stehen Ihnen verschiedene
Ausbaustufen der CFC-Funktionspldne zur Verfligung:

 Funktionsplan (CFC)-Basis
e Funktionsplan (CFC)-Arithmetik
e Funktionsplan (CFC)-Schaltfolgen.

Mit dem Funktionsplan (CFC)-Basis-Paket kénnen Sie alle
internen digitalen Informationen, wie z. B. interne Schutzsig-
nale oder Betriebszustdande direkt mit den Logikbausteinen
grafisch verkniipfen und in Echtzeit verarbeiten. Mit dem
Funktionsplan (CFC)-Arithmetik-Paket kénnen Sie zusatzlich
Messwerte verknlipfen oder auf Grenzwerte tiberwachen. Das
Paket Funktionsplan (CFC)-Schaltfolgen dient zur Realisierung
von abgeleiteten Schaltfolgen, z. B. Umschaltungen aufgrund
eines verdnderten Netzzustands.

Beispielanwendungen fiir Automatisierungen sind:
* Verriegelungsprifungen
* Schaltfolgen (Funktionsplan (CFC)-Schaltfolgen)

* Meldungsableitungen oder das Ausldsen von
Schalthandlungen
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* Meldungen oder Alarme Uber eine Verknlipfung vorhandener
Informationen

e Lastabwurf im Abzweig (Funktionsplan (CFC)-Arithmetik und
Funktionsplan (CFC)-Schaltfolgen)

* Management von dezentralen Energieeinspeisungen
* Netzumschaltungen je nach Netzzustand
* Automatische Netztrennungen bei Netzstabilitatsproblemen.
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Bild 3.10 Médglicher funktionaler Ausbau von SIPROTEC 5-Gerdten
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Maoglicher funktionaler Ausbau von SIPROTEC 5-Gerdten

Selbstverstandlich stellt SIPROTEC 5 einem Stationsleitsystem,
wie z. B. SICAM PAS, alle Informationen zur Verfligung und
gewabhrleistet damit durchgehende, integrierte und effiziente
Losungen flr weitere Automatisierungen.


http://siemens-russia.com/

Perfectly tailored fit - Uberwachung

Uberwachung (Monitoring)

SIPROTEC 5-Gerite kdnnen umfangreiche Uberwachungsaufga-
ben tGibernehmen. Diese lassen sich in vier Gruppen unterteilen:
e Selbstliberwachung

 Uberwachung der Netzstabilitat

 Uberwachung der Netzqualitt

« Uberwachung von Betriebsmitteln (Condition Monitoring).

Selbstiiberwachung

Die SIPROTEC 5-Geréte verfiigen iiber zahlreiche Uberwa-
chungsverfahren. Damit werden interne und externe Fehler
erkannt, in Puffern protokolliert und gemeldet. Mit Hilfe dieser
Informationen wird die Erfassung der Gerétestdrung sicherge-
stellt und deren zielgerichtete Behebung unterstitzt.

Netzstabilitdt

Unter Grid Monitoring werden alle Uberwachungssysteme
zusammengefasst, die zur Netzstabilitat im operativen Betrieb
erforderlich sind. SIPROTEC 5 stellt fiir das Grid Monitoring die
notwendigen Funktionalitdten, z. B. Stérschreiber, kontinuier-
liche Schreiber, Fehlerorter und Synchrozeigermessung (Phasor
Measurement Unit, PMU) zur Verfligung. Fiir die Auswertung
und Anzeige der Synchrophasor steht das Wide Area Monito-
ring-System SIGUARD PDP zur Verfligung (siehe Bild 3.12)

Damit tiberwachen Sie lhr Netz auf Grenzwertliberschreitungen
(z.B. Stabilitatsiiberwachung durch Lastwinkelkontrolle) und
veranlassen aktiv entsprechende Reaktionen. Weiterhin kénnen
diese Daten in Netzleitsystemen als EingangsgroBen fir die
Online-Lastflussberechnung benutzt werden und erlauben eine
deutlich schnellere Reaktion bei Zustandsdnderungen im Netz.

Netzqualitdt

Neben der Verfligbarkeit fordern die Endverbraucher eine hohe
Qualitdt der elektrischen Energie. Der zunehmende Einsatz von
leistungselektronischen Komponenten kann Rickwirkungen auf

GPS-Signa%
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Bild 3.13 Médglicher funktionaler Ausbau von SIPROTEC 5-Gerdten
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die Spannungsqualitdt haben. Eine unzureichende Spannungs-
qualitat fihrt zu Unterbrechungen, Produktionsausfallen und
hohen Folgekosten. Demzufolge ist eine zuverldssige Erfassung
und Bewertung der Netzgr6Ben nach allgemein giltigen
Qualitatskriterien, definiert im Standard EN 50160, erforderlich.
Hierzu stellt SIPROTEC 5 entsprechende Netzqualitdatsschreiber
bereit. Damit kdnnen Schwachstellen frithzeitig erkannt und
durch gezielte MaBnahmen beseitigt werden.

Die zentrale Datenarchivierung und elegante Auswertung der
umfangreichen Daten erfolgt mit einem SICAM PQS-System.

SIGUARD PDP

, dr

v, lr " dt

| =

IEEE C37.118

X

Bild 3.12 Wide Area Monitoring mit Synchrozeiger
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Funktionale Integration

Perfectly tailored fit - Uberwachung

Betriebsmittel

- GIS-Anlage SIPROTEC 5
Das Uberwachen von Betriebsmitteln (Condition Monitoring) ist
ein wichtiges Werkzeug des Asset Managements und der BB1 'SI oA
= m

Betriebsunterstiitzung, von dem Umwelt und Unternehmen

profitieren kénnen. Typische zu Giberwachende Betriebsmittel BB2
sind beispielsweise: Leistungsschalter, Transformatoren und

Gasrdume von gasisolierten Schaltanlagen (GIS).

Kommunikation

Die Messumformereingange (0 mA bis 20 mA) ermdglichen den I:
Anschluss an unterschiedliche Sensoren und die Uberwachung |

von nichtelektrischen GréBen wie z.B. Gasdruck, Gasdichte, Uberwachung
Temperatur. Somit sind mit SIPROTEC 5 unterschiedlichste ||
Monitoringaufgaben realisierbar (Bild 3.14).
SIPROTEC 5 stellt fiir die Uberwachung von Betriebsmitteln die e
Steuerung

erforderlichen Prozessschnittstellen, Puffer, Schreiber und -

Automatisierungsfunktionen bereit:

* Im Betriebsmeldepuffer werden ProzessgroBen mit
Zeitstempel abgespeichert Messung

* Die Schaltstatistik stellt notwendige Daten zur
bedarfsgerechten Wartung von Schaltmitteln zur Verfligung

» Uber Messumformereinginge, die an Sensoren angeschlossen
sind, werden ProzessgréBen (z.B. Druck, SF¢-Verlust, Dreh- Bild 3.14 Gasmonitoring mit SIPROTEC 5-Gerdt
zahl, Temperatur u. a.) auf Grenzwertiliberschreitungen
lberwacht.

SIP5-0012.DE.ai
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Datenerfassung und Protokollierung

Die umfangreichen, erfassten und protokollierten Felddaten
stellen das Abbild und die Historie des Feldes dar und stehen
fiir die Funktionen im SIPROTEC 5-Gerit fiir Uberwachungs-,
Stations- sowie fiir feldiibergreifende Automatisierungsauf-
gaben zur Verfligung. Sie stellen damit die Basis flr die Funk-
tionen im Heutigen und Zukiinftigen dar.

Messung

Aus den analogen EingangsgréBen werden eine Vielzahl von
Messwerten abgeleitet und liefern ein aktuelles Abbild des
Prozesses.

Je nach Gerédteausfiihrung sind folgende Basismesswerte
verfligbar:

e Betriebsmesswerte

e Grundschwingungszeiger und symmetrische Komponenten

e Schutzspezifische Messwerte, z. B. Differential- und
Stabilisierungsstrom beim Differentialschutz

¢ Mittelwerte

¢ Minimalwerte und Maximalwerte

* Energiemesswerte

e Statistikwerte

* Grenzwerte.

Zusatzlich zu den Basismesswerten kdnnen in den Gerdten
Synchrozeiger-Messwerte (PMU) aktiviert werden. Synchro-
zeiger-Messwerte unterstilitzen verschiedene Anwendungen zur
Uberwachung der Netzstabilitit. SIPROTEC 5-Gerite erfassen
hierzu die notwendigen PMU-Daten. Das sind hochgenaue
zeitgestempelte ZeigergréBen, Netzfrequenz und Anderung der
Netzfrequenz. Diese kdnnen lber die leistungsfahige Kommuni-
kation an zentrale Auswertesysteme (ibertragen werden.

Die Anzeige der Messwerte erfolgt sowohl in Primar- und
Sekundadrwerten als auch in bezogenen Werten. Diese Werte
stehen fiir weitere Anwendungen, wie z. B. die Ubertragung zur
Leittechnik oder Automatisierungsaufgaben, zur Verfligung.

Pro Gerdt sind standardmaBig bis zu 24 Analogeingédnge
lieferbar (fir Sonderanwendungen, z.B. 7KE85, bis zu 40).
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Bild 3.15 Médglicher funktionaler Ausbau von SIPROTEC 5-Gerdten

Fiir den Anschluss sowohl an Schutz- als auch an Messkerne
kénnen die Analogeingdnge der SIPROTEC 5-Gerdte mit ent-
sprechender Genauigkeitsklasse und entsprechendem Dynamik-
bereich ausgeriistet werden. Dank der innovativen Stromklem-
mentechnologie kdnnen diese bei Bedarf auch nachtraglich vor
Ort einfach angepasst werden. Alle Analogeingdnge sind
werkseitig abgeglichen und gewahrleisten damit maximale
Genauigkeit. Es ergeben sich die folgenden typischen Genauig-
keiten:

Verarbeitung Uber den Schutzeingangswandler:

« U, I=<KI.0.5
«P,Q<KI1

Verarbeitung Uber den Messeingangswandler:

e U, I<KI. 0.2
P, Q=<KI.05

Separate Messumformer sind daher nicht mehr erforderlich.

Die hochgenauen Messdaten ermdglichen ein erweitertes
Energie-Management und vereinfachen Inbetriebsetzungen.

SIPROTEC 5 stellt somit fiir die Auswertung und weitere
Verarbeitung folgende Messwerte bereit:

* Basismesswerte mit hohem Dynamikbereich und hoher
Genauigkeit (Schutzwandler)

* Basismesswerte mit sehr hoher Genauigkeit (Messwandler)

* Synchrozeiger-Messwerte mit hochgenauer Zeitstempelung
flr weitere Aufgaben wie z.B. Netzstabilitdtsiberwachung.

SIEMENS
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Schreiber

In SIPROTEC 5 sind Schreiber in der Lage, umfangreiche Daten
zu erfassen. Sie zeichnen sich durch eine groBe Anzahl von
Analog- sowie Bindreingdnge und eine hohe Abtastfrequenz
aus. Es kénnen die unterschiedlichsten Aufzeichnungen
umgesetzt werden. Entweder kontinuierlich oder iber unter-
schiedliche Trigger-Kriterien.

Neben der Speicherung der Daten auf interne Massenspeicher
ist eine Ubertragung an zentrale Auswertesysteme méglich.
Damit sind Sie in der Lage, Netze auf typische KenngréBen hin
zu Uberwachen.

Storschreiber

Die Storschreibung zeichnet Analog- und Bindrdaten wahrend
eines Storfalls, z. B. bei Kurzschliissen oder Erdschliissen, auf

und halt die hochgenau zeitgestempelten Schriebe zur spateren

Auswertung fest. Berechnete MessgréBen, wie z.B. Leistung
oder Frequenz, kénnen auch in die Stérschriebfunktion integ-
riert werden. Die Auswertung erfolgt nach dem Auslesen aus
dem Gerat durch DIGSI mittels SIGRA. Im Falle eines Versor-

gungsspannungsausfalles werden aufgezeichnete Daten sicher

gehalten. Aufzuzeichnende Analog- und Binarspuren sind frei
konfigurierbar und Vor- und Nachlaufzeiten sind in einem
weiten Bereich einstellbar. Die SIPROTEC 5-Stérschreibung
gewdhrleistet groBe Aufzeichnungsldangen bei gleichzeitig
hoher Genauigkeit.

¢ Aufzeichnung von bis zu 24 Analogkandlen
e Abtastfrequenzen von 1 kHz bis 8 kHz einstellbar

* Hohe Aufzeichnungskapazitat flir Einzelschriebe von 20 s
bei 24 Kandlen mit 8 kHz Abtastfrequenz

e Speichermdoglichkeit fir bis zu 256 Stérschriebe

¢ Aufzeichnungslange aller Schriebe wird vom verfligbaren
Speicherplatz des Gerates begrenzt und hangt von der
Anzahl konfigurierter Kanéle und der Abtastfrequenz ab.
Beispiel
— Leitungsschutz mit 8 Analogkanadlen (41, 4U),
— Abtastfrequenz 1 kHz, 6 Messwert- und 20 Bindrkanale:
resultierende Aufzeichnungslange des Gerates ca. 890 s!

e Bis zu 100 frei konfigurierbare Bindr- und 50 zusatzliche
Messwertspuren

 Der Stor- und Netzqualitatsschreiber 7KE85 bietet dariiber
hinausgehende Eigenschaften:
— Erweiterte Trigger-Kriterien: Gradient trigger (AM/At);
Binary trigger; Network trigger ...
— GrofBe Abtastrate von 16 kHz fiir bis zu 40 Analogkanale
— Langere Aufzeichnungsdauer durch internen
Massenspeicher.

Bild 3.16 Auswertung der Storschreiberdaten mittels PQ-Analyzer

Ereignisprotokolipuffer

Ereignisprotokollpuffer halten wichtige Ereignisse mit Zeit-
stempel (1 ms genau) fiir eine spatere Auswertung fest.

Die hohe Aufzeichnungslange wird durch groBe Ereignisproto-
kollpuffer und durch separate Puffer fiir unterschiedliche
Ereigniskategorien erreicht. Zu protokollierende Ereignisse sind
frei konfigurierbar und erhéhen die Ubersichtlichkeit. Die
Konfiguration anwenderspezifischer Ereignisprotokollpuffer fiir
zyklische oder ereignisgesteuerte Aufzeichnung wird ebenso
unterstitzt.

Komfortable und vollstdndige Auswertung

Ereignisprotokollpuffer unterschiedlicher Kategorien ermég-
lichen eine vereinfachte und zielgerichtete Auswertung.
Anderungen an Parametern und Konfigurationsdaten werden
festgehalten.
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Wartungsfreundlichkeit wachung), erkannten Hardware-Defekten durch die interne
Uberwachung oder Kompatibilitdtsproblemen werden separat
im Diagnosepuffer aufgezeichnet. Alle Eintrdge beinhalten
konkrete Handlungsanweisungen. Tabelle 3.2 ,Ubersicht {iber
typische Meldepuffer” gibt einen Uberblick iiber die typischen
Meldepuffer.

Hard- und Software werden standig tiberwacht und Unregel-
maBigkeiten sofort erkannt. Damit werden eine sehr hohe
Sicherheit, Zuverldssigkeit und Verfligbarkeit erreicht. Wichtige
Informationen zu erforderlichen Wartungen (z. B. Batterieliber-

Meldungsumfang
2000 Meldungen
1000 Meldungen

200 Meldungen
200 Meldungen
200 Meldungen

500 Meldungen

500 Meldungen

500 Meldungen

Tabelle 3.2 Ubersicht der typischen Meldepuffer
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Funktionalitdt bei Storschreiber und Netzqualitatsschreiber  Eine weitere Option des Stér- und Netzqualitdtsschreibers
7KE85 ist das Erfassen von Phasor Measurement-Daten.

Bild 3.17 zeigt die Anwendung des 7KE85 in einem Teilnetz.
Mit der Anordnung an den Sammelschienen soll ausgedriickt
werden, dass von mehreren Abzweigen die Daten aufgezeich-
net werden. Im Datenkonzentrator werden die Stdrschriebe,
die Power Quality-GréBen und die Spannungs- und Stromzeiger
(PMU-Daten) archiviert. Die Auswertung erfolgt mit leistungs-
fahigen Tools. Mit SICAM PQS werden Power Quality-GréBen
und Storschriebe ausgewertet. SIGUARD ist speziell auf die
Auswertung von PMU-Daten optimiert.

Neben den SIPROTEC 5-Schutz- und Steuerungsgerdten, die
Stérschriebe anlegen und Power Quality-Uberwachungen
vornehmen, hat das SIPROTEC 5-Gerat 7KE85 eine deutlich
erweiterte Funktionalitdt in der Stérschreibung und bei der
Uberwachung der Power Quality-KenngréBen. So kénnen
Momentanwerte (Fault Recorder) mit einer Abtastfrequenz bis
zu 16 kHz aufgezeichnet werden. Berechnete GréBen (Effektiv-
werte) werden im Slow Scan Recorder erfasst. Eine kontinuier-
liche Aufzeichnung (Mittelwerte) ist mit dem Continuous
Recorder maéglich. Die Aufzeichnung von bindren Informationen
ist eine weitere Option. Bei Anschluss an ein Ethernet-Netzwerk
werden die Ubertragenen GOOSE-Meldungen erfasst.

Die Aufzeichnung und Auswertung von Power Quality-Kenngro-
Ben erfolgt gemaB der Norm EN 50160. Der Start der Aufzeich-
nungen kann durch unterschiedliche Triggerkriterien eingeleitet
werden. Alle Daten werden gerdteintern in einem Massenspei-
cher mit einem intelligenten Komprimierungsverfahren erfasst.
Die endgliltige Datenarchivierung erfolgt in PC-basierten
Datenkonzentratoren. In der Kommunikation kommen die
Starken von SIPROTEC 5 zum Tragen: Es kdnnen unterschied-
liche Schnittstellen und Protokolle genutzt werden.

Daten: Tools:
Storschriebe SICAM PQS
Power Quality-Daten SIGUARD PDP

e ==y

Phasor Measurement

N

7KES5 7KES5 7KES5 7KE85 7KES5
o OE%;SE o OE%;SE <=J OE%;SE o og;%;i o ogugggi
al:i: al:i: al:i: ol 5 sl

Erzeugung

Hao——
@D

Bild 3.17 Lokale Datenerfassung, zentrale Archivierung und Auswertung
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Kommunikation

SIPROTEC 5-Geréate verfligen Uber leistungsfahige Kommunika-
tionsschnittstellen. Es sind integrierte Schnittstellen oder tiber
Steckmodule erweiterbare Schnittstellen, die ein hohes MaB an
Sicherheit und Flexibilitdt bieten. Es stehen verschiedene
Kommunikationsmodule zur Verfligung. Dabei ist das Modul
unabhdngig vom eingesetzten Protokoll. Dieses kann je nach
Anwendung geladen werden. GroBer Wert wurde auf die
Realisierung einer kompletten Kommunikationsredundanz
gelegt:

¢ mehrere redundante Kommunikationsschnittstellen

* redundante, unabhdngige Protokolle zu Leitstellen mdglich
(z.B. IEC 60870-5-103 und IEC 61850 oder
2-mal IEC 60870-5-103)

« volle Verfligbarkeit des Kommunikationsringes bei
Freischaltung der Schaltzelle im Service-Fall

 redundante Zeitsynchronisation (z. B. IRIG-B und SNTP).

Cyber Security

Ein mehrstufiges Sicherheitskonzept fiir Gerat und DIGSI 5
bieten dem Anwender einen hohen Schutz gegen IT-Attacken
von auBen und entsprechen den Anforderungen gemaB BDEW-
Whitebook und NERC CIP.

Authentifizierung

Generell findet eine sichere Authentifizierung zwischen dem
Gerdt und DIGSI 5 statt. Damit wird ausgeschlossen, dass ein
anderes Programm auf die Gerdte zugreifen und dort Daten
lesen oder schreiben kann.

Aufbau der Verbindung nach Passwortpriifung

Ist flr den Fernzugriff das optionale Verbindungspasswort
aktiviert, so kann der Fernzugriff iber Ethernet erst nach
Eingabe des Passwortes erfolgen. Nach Verbindungsaufnahme
hat der Anwender lesenden Zugriff auf das Gerat.

Zugriffskontrolle mittels Bestdtigungscode

Es erfolgen Sicherheitsabfragen fiir sicherheitskritische
Aktionen, wie z.B. das Andern von Parametern, wenn schrei-
bend auf das Gerdt zugegriffen wird. Diese sind durch den
Anwender konfigurierbar und unterschiedlich fir verschiedene
Anwendungsbereiche.

Zugriffe auf Bereiche des Gerédtes mit eingeschranktem Zu-
griffsrecht werden protokolliert. Damit ist nachvollziehbar,
welche Personengruppen zu welcher Zeit auf geschiitzte
Bereiche Zugriff hatten. Ebenso werden erfolglose und un-
berechtigte Zugriffsversuche aufgezeichnet und lber eine
unabhdngige Fernwirkverbindung kann Alarm ausgeldst
werden.
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Bild 3.18 Mdglicher funktionaler Ausbau von SIPROTEC 5-Gerdten
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Bild 3.19 Mdglicher funktionaler Ausbau von SIPROTEC 5-Gerdten

Daruiber hinaus werden sicherheitskritische Handlungen im
Gerat protokolliert und sind gegen Léschen gesichert. Alle
durch DIGSI 5 in das Gerdt ladbaren Dateien sind signiert. So
wird eine Verfalschung von auBen durch Viren oder Trojaner
sicher erkannt. Nicht verwendete Ethernet-Dienste und ihre
Ports kdnnen im Gerat mit DIGSI abgeschaltet werden.
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Perfectly tailored fit — Test

Test
Zur Verkiirzung von Test- und Inbetriebsetzungszeit stehen dem
Anwender in DIGSI 5 umfangreiche Test- und Diagnosefunktio- SIPROTEC 5
nen zur Verfliigung. Diese sind in der DIGSI 5-Test Suite zusam- —
mengefasst. 1
Das Testspektrum umfasst u.a.: \_j Steuerung
* Hardware- und Verdrahtungstest —_
Automatisierung

 Funktions- und Schutzpriifung

* Simulation von bindren Signalen und analogen Sequenzen Uberwachung
durch integrierte Prifeinrichtung

Datenerfassung und

e Auswertung von Logikpldnen “protokollierung

* Leistungsschaltertest und AWE-Testfunktion —_

Kommunikation

e Test der Kommunikation

* Schleifentest fir Kommunikationsverbindungen

— Cyber Security

Test

e Protokolltest.

Somit kann das Engineering inklusive des Gerdtetests mit einem
Werkzeug erfolgen.

SIP5-0053.DE.ai

Bild 3.20 Mdglicher funktionaler Ausbau von SIPROTEC 5-Gerdten

Die modulare und flexible Struktur in Hardware und Soft-
ware gewdhrleistet passgenaue Lésungen fiir all Ihre An-
forderungen im Netz. Mit SIPROTEC 5 bleiben Sie wahrend
des gesamten Produktlebenszyklus flexibel und sichern
damit lhre Investition.
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Perfectly tailored fit - Hardwarebaukasten

Der SIPROTEC 5-Hardwarebaukasten bietet eine frei
konfigurierbare Gerateausfiihrung. Sie haben die Wahl:

Entweder Sie verwenden ein vorkonfiguriertes Gerat mit
bereits auf Ihre Anwendung zugeschnittenem Mengen-
geriist oder Sie stellen sich selbst aus dem umfangreichen
SIPROTEC 5-Baukasten ein genau fiir lhre Anwendung
passendes Gerdt zusammen.

Flexibel und modular

Mit SIPROTEC 5 geht Siemens auch beim Design neue Wege.
Dabei wurde Bewdhrtes verbessert und innovative Ideen
verwirklicht. Beim Blick auf die neuen Geréte fallt sofort der
modulare Aufbau auf. Dadurch ist eine flexible Anpassung des
Prozessdatenumfangs an die Anforderungen in der Schaltan-
lage moglich. Sie kénnen wahlen: Entweder Sie verwenden ein
vorkonfiguriertes Gerdt mit bereits auf lhre Anwendung

zugeschnittenem Mengengerlist oder Sie stellen sich selbst aus
dem umfangreichen SIPROTEC 5-Hardwarebaukasten ein genau

passendes Gerat zusammen. Vorkonfigurierte Gerate kdnnen
bei Bedarf noch erweitert werden.

Sie kénnen auch unterschiedliche Basis- und Erweiterungs-
module kombinieren, diese um Kommunikationsmodule
erganzen und eine Montagevariante passend zu lhren raumli-
chen Gegebenheiten wahlen.

Mit diesem Baukasten-Prinzip lassen sich beliebige Mengen-
gerliste realisieren. Damit ist eine auf die Anwendung
zugeschnittene Hardware auswahlbar. Bild 4.1 zeigt ein
modular-aufgebautes Gerat, bestehend aus Basismodul und
4 Erweiterungsmodulen.

SIPROTEC 5: Der Nutzen des Baukastens

Der SIPROTEC 5-Hardwarebaukasten bietet die gesammelte
Erfahrung von Siemens fiir digitale Schutz- und Feldleitgerate.
Dariuiber hinaus wurden gezielt Innovationen verwirklicht, die
Ihnen die Anwendung erleichtern, wie z.B. Recorder- und
PQ-Funktionalitaten.

Der SIPROTEC 5-Hardwarebaukasten bietet:

Langlebigkeit und Soliditdt
e MaBBgeschneiderten Hardwareausbau
* Robuste Gehduse

e Hervorragende EMV-Abschirmung nach neuesten Normen
und Standard IEC 61000-4

* Erweiterter Temperaturbereich — 25 °C bis + 70 °C.

Modulares Baukastenprinzip

* Frei konfigurierbare und erweiterbare Gerate

* GroBer Prozessdatenumfang (bis zu 24 Strom- und
Spannungswandler bei Schutzapplikationen und bis
zu 40 bei zentralem Sammelschienenschutz und fur
Registrieranwendungen mehr als 200 Ein- und Ausgdnge
moglich)

* Bedieneinheit, die fur alle Gerétetypen frei wéhlbar ist (z.B.
groBes oder kleines Display, mit oder ohne Schlisselschalter,
abgesetzte Bedieneinheit)

* Identische Verdrahtung von Einbau- und Aufbaugehause.

Der flexible Hardwarebaukasten bietet Ihnen:

e Basismodule und Erweiterungsmodule mit jeweils
unterschiedlichen 1/0-Baugruppen

¢ Verschiedene Vor-Ort-Bedieneinheiten

¢ Eine Vielzahl von Modulen fiir Kommunikation,
Messwertumformung und Speichererweiterung

Bild 4.1

Modular aufgebautes SIPROTEC 5-Gerat

Benutzerfreundlichere Bedieneinheit

* Acht frei belegbare Funktionstasten fir haufig bendétigte
Bedienhandlungen

* Getrennte Steuerungstasten flir Schaltbefehle
» Kontext-sensitive Tasten mit Beschriftung im Display

* Vollstandige numerische Tastatur zur einfachen Eingabe von
Einstellwerten und fiir die einfache Navigation im Meni

* Bis zu 80 Leuchtdioden fiir die Signalisierung, davon
16 zweifarbige.

Anwendungsfreundliches Design

« Kein Offnen des Gerétes bei Installation und im Servicefall nétig
— Problemloser Batteriewechsel an der Gerdteriickseite
— Einfacher Tausch der Kommunikationsmodule durch
Stecktechnik
— Elektronisch einstellbare Schwelle der Bindreingange
— Nennstrom (1 A/5 A) der Stromwandler-Eingdnge
elektronisch konfigurierbar
* Abziehbare Klemmenbldcke
— Vorverdrahten der Klemmen ist méglich
— Einfacher Austausch der Stromwandler z. B. gegen
empfindliche Erdstromwandler bei Netzumstellungen
— Erhohte Sicherheit, da offene Stromwandler-Kreise nicht
mehr moglich sind (Safety CT Plug).
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Perfectly tailored fit — Bedienung

Der Hardwarebaukasten mit System

Mit SIPROTEC 5 erhalten Sie ein modulares, frei konfigurierba-
res Gerdte-Design. Diese maximale Flexibilitat wird durch den
SIPROTEC 5-Systembaukasten gewdhrleistet. Er enthdlt aufein-
ander abgestimmte Komponenten, aus denen Sie selbst Ihr
individuelles Gerdt zusammenstellen kdnnen:

* Basismodule und Erweiterungsmodule mit jeweils
unterschiedlichen I/O-Baugruppen

¢ Verschiedene Vor-Ort-Bedieneinheiten, z.B. mit groBem
Display

* Eine Vielzahl von Modulen fiir Kommunikation,
Messwertumformung und Speichererweiterung.

Der Begriff Gerdt bezeichnet bei SIPROTEC 5 immer die Gesamt-
heit aller Basis-, Erweiterungs- und Steckmodule sowie die dazu
passenden Vor-Ort-Bedieneinheiten.

Ein Basismodul in Verbindung mit einer Vor-Ort-Bedieneinheit
ist bereits ein eigenstandiges Gerdt. Um zusatzliche Funktiona-
litat und vor allem mehr Anschliisse fir die Prozessanbindung
zu erhalten, kdnnen Sie ein Basismodul mit Erweiterungsmodu-
len ergdnzen. Das Bild 4.1 zeigt lhnen eine 1-zeilige Beispielkon-
figuration mit einem Basismodul und 4 Erweiterungsmodulen.

Basis- und Erweiterungsmodule

Ein SIPROTEC 5-Gerat kann aus genau einem Basismodul und
bei einem 2-zeiligen Gerdt optional bis zu 9 Erweiterungs-
modulen und einem Stromversorgungsmodul bestehen.
Basis- und Erweiterungsmodule unterscheiden sich zundchst
durch ihre Breite. Ein Basismodul nimmt ein Drittel der Breite
eines 19-Zoll-Rahmens in Anspruch, ein Erweiterungsmodul ein
Sechstel. Die doppelte Breite des Basismoduls schafft auf der
Riickseite Platz sowohl flir Prozessanschliisse als auch fir
Steckmodule. Das Erweiterungsmodul kann entweder zusatz-
liche Prozessanschliisse oder zusdtzliche Kommunikations-
anschliisse bereitstellen.

Das Bild 4.2 zeigt Ihnen die Riickseite eines Gerates, bestehend
aus einem Basismodul in dem die Stromversorgung, die
CPU-Baugruppe und eine 1/0-Baugruppe fest eingebaut sind,
sowie 4 Erweiterungsmodule zur Erweiterung des I/O-Mengen-
gerilistes und von Kommunikationsmodulen. Jedes Erweite-
rungsmodul enthalt eine 1/0-Baugruppe. Die Komponenten sind
durch Busstecker und mechanische Verriegelungen verbunden.

Bild 4.3

Bild 4.2 Riickansicht Basismodul mit 4 Erweiterungsmodulen

Ein solches Gerdt kann fertig konfiguriert aus dem Werk bestellt
werden. Dabei haben Sie die Wahl zwischen den von Siemens
vordefinierten Standardvarianten und lhren selbst zusammen-
gestellten Gerdten. Zusatzlich kdnnen Sie jedes SIPROTEC 5-
Gerédt jederzeit nach lhren Wiinschen umbauen oder erweitern.
Durch das Baukasten-Konzept ist in jedem Fall sichergestellt,
dass das fertige Gerat allen Normen und Standards entspricht,
insbesondere beziiglich der EMV- und Umweltanforderungen.

Vor-Ort-Bedieneinheiten

Die Vor-Ort-Bedieneinheit ist eine eigenstandige Komponente
innerhalb des SIPROTEC 5-Systembaukastens. Dadurch kénnen
Sie je nach Anforderung ein Basis- oder Erweiterungsmodul mit
einer geeigneten Vor-Ort-Bedieneinheit kombinieren.

Sowohl flir Basismodule als auch flir Erweiterungsmodule bietet
der Systembaukasten jeweils 3 unterschiedliche Vor-Ort-Bedien-
einheiten zur Auswahl an.

Fir Basismodule sind folgende Varianten verfligbar (Bild 4.3):
* GroBes Display, Tastatur und 16 zweifarbige Leuchtdioden
 Kleines Display, Tastatur und 16 zweifarbige Leuchtdioden
¢ 16 zweifarbige Leuchtdioden.

Bedieneinheiten mit (von links) groBem und kleinem Display sowie Bedieneinheit ohne Display
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Vor-Ort-Bedieneinheiten (Fortsetzung)

Flr Erweiterungsmodule sind folgende Varianten verfligbar
(Bild 4.4):

¢ Ohne Bedien- oder Kontrollelemente
* Mit 16 Leuchtdioden (1-farbig)
e Mit 16 Leuchtdioden (1-farbig) und Schlisselschalter.

Der SIPROTEC 5-Baukasten ist flexibel bei der Wahl der Bedienein-
heit. Sie kdnnen jeden Gerdtetyp mit einem groBen, grafischen
Display oder mit dem kleineren, kostengiinstigen Standarddisplay
bestellen. Fiir Anwendungen ohne Geratebedienung ist auch eine
Bedieneinheit ohne Display lieferbar. Die Bedieneinheit mit
kleinem Display ist die ideale Losung fiir reine Schutzgerate.

Das Display bietet sieben Zeilen fiir Messwerte oder Menlitexte.
Dem Benutzer stehen sdmtliche Bedien- und Steuertasten zur
Verfligung, d.h. er kann auch Schaltgerate steuern.

Bild 4.4 Ausfliihrungen der Erweiterungsmodule

Die Bedieneinheit mit groBem Display ermdglicht zusatzlich die
Darstellung des Abzweigsteuerbildes (Bild 4.5) und bietet so
mehr Platz flir Messwerte und die Anzeige von Ereignislisten.
Diese Bedieneinheit ist daher erste Wahl fir Feldleitgerdte oder
kombinierte Schutz- und Steuergerate.

Als dritte Option steht schlieBlich noch eine preiswerte Variante
ohne Bedienung und Display zur Verfligung. Diese Variante
eignet sich fiir Geréte, die selten oder gar nicht vom Bedien-
personal benutzt werden.

Elemente der Vor-Ort-Bedieneinheiten

Die Bedienelemente sollen Thnen am Beispiel der Vor-Ort-
Bedieneinheit mit groBem Display erlautert werden.

Zentrales Element ist das groBzligig dimensionierte Display fir
Text und Grafik. Mit seiner hohen Auflésung schafft es viel
Raum flr Symbole in grafischen Darstellungen (Bild 4.5).

Unterhalb des Displays befindet sich ein 12-teiliger Tastenblock.
In Kombination mit 4 Navigationstasten und 2 Optionstasten
haben Sie damit alles, um bequem und schnell durch samtliche
Informationen zu navigieren, die im Display angezeigt werden.
2 Leuchtdioden am oberen Rand der Bedieneinheit informieren
Sie Uiber den aktuellen Gerdtebetriebszustand.

16 weitere Leuchtdioden, links neben dem Tastenfeld, sorgen
flr eine schnelle und gezielte Prozessriickmeldung. Einen
schnellen Datentransfer ermdglicht die USB-Schnittstelle.

Sie ist leicht von vorne zugdnglich und durch eine Kunststoff-
abdeckung gut geschutzt.

@ Beschriftungsfeld fiir LEDs
® 16 LEDs (rot)

@ Schlusselschalter S5
~Remote/Local”

@ Schlisselschalter S1
Jnterlocking Off/Normal”

Betrichsmesswerte ez Bay 1 171
Uphi2 = 230, BBAKV

Uphil3 = 230,884kV @81 ea

UppiL12 = 399, 299KV

Uppl2a = 399,290kv

Upp L3] = 399 299kY oA

Uph:Summe = 0k

UN = okY 8E11

IphiLl1 = 938A

IphL2 = 2984 o

IphiL3 = 8384

lphiSumme = oA

I = A Qa8

Pges = BA2,BS7TIMW

Qges = 0, D063 Mvar

Sges = 681, 4351MVA
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Bild 4.5 Displaybilder - Messwert- und Abzweigsteuerbild
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Die Tasten O und I (rot und griin) zum direkten Steuern von
Betriebsmitteln, eine Reset-Taste fiir die Leuchtdioden sowie
die Control-Taste zum Aktivieren des Anlagenbildes machen die
Bedieneinheit komplett (Bild 4.6).

Moglichkeiten

Sie kénnen jedes SIPROTEC 5-Gerat, unabhdngig von der
individuellen Konfiguration, in 3 unterschiedlichen Montage-
varianten bestellen:

 Als Einbaugerat
 Als Aufbaugerdt mit integrierter Vor-Ort-Bedieneinheit
* Als Aufbaugerdt mit abgesetzter Vor-Ort-Bedieneinheit.

Die Konstruktion der Einbaugerdte haben Sie bereits in den
vorhergehenden Abschnitten kennengelernt. Die beiden
weiteren Varianten mochten wir Ihnen an dieser Stelle kurz
vorstellen.

Aufbaugerdt mit integrierter Vor-Ort-Bedienung

Fir die Wandmontage kénnen die SIPROTEC 5-Gerdte im
Aufbaugehduse bestellt werden (Bild 4.7). Durch ein neues
Konzept besitzen diese Gerate identische Klemmen-Anschluss-
bilder wie die entsprechenden Einbaugerdte. Dies wird erreicht,
indem die Gerédte im Prinzip ,mit dem Gesicht zur Wand”
montiert werden und dann an der Klemmenseite die Bedien-
einheiten angebaut werden. Durch die verwendeten Abstands-
rahmen bleibt genligend Raum fiir die Verdrahtung, die nach
oben und unten weggefiihrt werden kann.

Bild 4.6 Bedienfront SIPROTEC 5

Aufbaugerat mit abgesetzter Vor-Ort-Bedienung

Wenn die Bedieneinheit getrennt vom Gerdt montiert werden
soll, kann sie als separates Teil montiert und mit einem 2,5 m
langen Verbindungskabel mit dem Gerdt verbunden werden.
Dadurch kann das SIPROTEC 5-Gerat beispielsweise im Nieder-
spannungsaufsatz untergebracht werden und die Bedieneinheit
genau auf der richtigen Arbeitshéhe in der Schranktiir montiert
werden. Das Gerat wird in diesem Fall wie ein Aufbaugerat an
der Schrankwand befestigt. Fiir die Bedieneinheit muss ein
Ausschnitt in der Tir vorgesehen werden.

Bild 4.7 Gerdtim Aufbaugehduse

@ GroBes Grafikdisplay

@ Beschriftungsfeld flr LEDs

® 16 LEDs (griin oder rot, parametrierbar)
@ 16 LEDs (rot)

@ LED-Reset

@ USB-Schnittstellen

@ Beschriftungsfeld fur Funktionstasten
©® Numerische Tasten und Funktionstasten
© Steuer-/Befehlstasten

{ Context Sensitive Tasten

@ Cursortasten

@® Schliusselschalter S5 ,Remote/Local”

(® Schlisselschalter S1 ,Interlocking Off/INormal”

SIPROTEC 5 - Systemiibersicht, Schutz, Automatisierung und Uberwachung - SierSI EM E N S

slemens-russia.com


http://siemens-russia.com/

Hardware

Perfectly tailored fit — SIPROTEC 5-Klemmen

Die SIPROTEC 5-Klemmen

Fiir die SIPROTEC 5-Familie wurden innovative Klemmen
entwickelt, die viele Vorteile bieten (Bild 4.2 — Seite 27).

Alle Klemmen sind einzeln abziehbar (Bild 4.9). Das ermdglicht
das Vorverdrahten der Anlagen, sowie einen einfachen Gerate-
tausch ohne aufwandige Neuverdrahtung.

Stromklemmen (Safety CT Plug):

Die 8-polige Stromklemme mit 4 integrierten Stromwandlern ist
in 3 Ausfiihrungen erhaltlich:

¢ 4 Schutzwandler
¢ 3 Schutzwandler + 1 empfindlicher Schutzwandler
e 4 Messwandler.

Durch das Klemmendesign ergeben sich fiir den Anschluss von
Strémen folgende Vorteile:

* Tausch des Stromwandlertyps auch nachtraglich Vor- Bild 4.8 Spannungs- und Stromklemmenblock mit Briicken
Ort méglich (z.B. Schutz-Wandler gegen Messwandler,

empfindlichen gegen normalen Erdstromwandler bei
Netzumstellungen)

* Zusatzliche Sicherheit bei Priifungen oder Gerdtetausch,
da die sekunddren Stromwandlerkreise immer geschlossen
bleiben.

Spannungsklemme:

Uber die 14-polige Spannungsklemme werden die Spannungs-
wandler sowie bindre Eingangs- und Ausgangssignale ange-
schlossen. Die Kabelfiihrung vom Gerdt weg ermdglicht eine
Ubersichtliche Anschlussverdrahtung. Zur Wurzelung von
Kontakten sind genau zu den Klemmen passende Briicken fir
die Strom- und Spannungsklemmen lieferbar (siehe Ersatzteile/
Zubehor, Seite 75 und Bild 4.8).

Bild 4.9 Abgezogener Stromklemmenblock
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Auswahl der Ein-/Ausgabebaugruppen

Welche und wieviele Prozessanschliisse ein Basis- oder Erweite- = =~ % w
rungsmodul besitzt, hdngt von der Auswahl einer bestimmten £ = B > 2
Ein-/Ausgabebaugruppe ab. Der Systembaukasten enthalt o 5 & g g g ko) g
unterschiedliche Ein-/Ausgabebaugruppen. o B EE O EE B

- . . 2. % 8 & 2 &8 & =2 2
Die Ein-/Ausgabebaugruppe 10202 wird z.B. als Basis-Messbau- T i w wm 2 2 2 < <
gruppe verwendet. Indem Sie mehrere Module mit dieser > BN = BN - B < BN <

3 1 2*

Baugruppe ausstatten, kénnen Sie bis zu 40 Messkandle je
SIPROTEC 5-Gerat realisieren.

Auf der Baugruppe befinden sich Anschlisse fiir:
¢ 4 Spannungswandler

* 4 Stromwandler, wahlweise Schutzwandler, empfindlicher
Schutzwandler oder Messwandler

8 Bindreingdnge (BE)
e 6 Bindrausgdnge (BA), ausgefiihrt als 4 schnelle SchlieBer und
2 schnelle Wechsler.

Die Anschlisse sind verteilt auf (Bild 4.10):
¢ 1 x 8-poliger Stromklemmenblock
¢ 3 x 14-polige Spannungsklemmenbldcke.

Wahlen Sie die fir Sie passenden Baugruppen aus, um das
genau zu lhrer Applikation erforderliche SIPROTEC 5-Gerdt
zusammenzustellen. Eine Ubersicht tiber die zur Verfiigung Tabelle 4.1 Mengengeriiste der Baugruppen
stehenden Baugruppen und deren Mengengeriiste finden Sie )

in der Tabelle 4.1 Mengengeriste der Baugruppen.
Die Stromversorgung ist integriert, so dass die CB202 unabhan-

Baugruppe CB202 gig vom Hauptgerat versorgt werden kann. Die Kommunikation
zum Hauptgerdt wird tber einen RJ45-Anschluss und den

Eine Sonderstellung nimmt die Baugruppe CB202 ein. Die >
Busanschluss an der Baugruppenvorderseite hergestellt.

CB202 (CB = Communication Board) stellt 3 Steckmodul-
positionen fiir Module zur Verfligung. Darauf kdnnen bis zu Die CB202 ist immer in einem Erweiterungsmodul integriert
2 Kommunikationsmodule oder bis zu 3 Messumformermodule (Bild 4.11).

gesteckt werden. Auch Kombinationen sind moglich, z.B.

2 Kommunikationsmodule und ein Messumformermodul.

LI ]

| _I [
- _:..-Eév
T ﬁ“‘

Bild 4.10 Riickansicht eines Erweiterungsmoduls 10202 Bild 4.11 Erweiterungsmodul am Beispiel der CB202
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In der Tabelle 4.3 Einsatzorte und Eigenschaft der Baugruppen
sind die Einsatzmdglichkeiten der Baugruppen (Basismodul,
Erweiterungsmodul) aufgelistet. Sie kdnnen sehen, ob die
Baugruppe eine Stromversorgung enthdlt und iber wieviele
Steckplatze flr Steckmodule sie verfligt.

Messbereiche der Stromwandlerbaugruppen

Der Messbereich (Vollaussteuerung) der Stromwandler kann
elektronisch auf verschiedene Werte eingestellt werden — je
nach Einsatzgebiet. Grundsatzlich kénnen Sie zwischen Schutz-
und Messwandlern wahlen. Die m&glichen Messbereiche je
nach Nennstrom zeigt die folgende Tabelle 4.4 Messbereiche je
nach Nennstrom.

Flr Netzschutzapplikationen ist ein groBer Dynamikbereich
erforderlich, um die Kurzschlussstrome originalgetreu abzubil-
den. Bewahrt haben sich 100 x I,,,,,. Das entspricht bei

5-A-Wandlern einer Einstellung von 500 A und bei 1-A-Wand-

Beschreibung

Die PS201 (PS = Power Supply) ist immer fest im
Basismodul eingebaut. Neben der Stromversorgung
fiir das Gerat stellt sie den Platz fiir 2 Steckmodule zur
Verfligung

Dies ist die Basisbaugruppe flir Schutzapplikationen,
die keine Spannungsmessung benétigen. Sie kann im
Basismodul oder im separaten Erweiterungsmodul
geliefert werden

Dies ist die Basisbaugruppe fir alle Geréte, die Strom- und
Spannungsmessung bendtigen. Sie kann im Basismodul
oder im separaten Erweiterungsmodul geliefert werden

Dies ist die Baugruppe fir Gerdte, die viele Stromeingdnge
benétigen. Sie kann im Basismodul oder im separaten
Erweiterungsmodul geliefert werden

Fur Schutzapplikationen mit bindren Eingangen und
bindren Ausgdngen

Fir Schutzapplikationen mit bindren Eingangen und
bindren Ausgangen

Durch die tiberwiegende Anzahl von bindren Eingdngen
schwerpunktmaBig flr Feldleitgerate einsetzbar
(Ansteuerung von Schaltgeraten)

Dies ist die Basisbaugruppe fir alle Geréte, die Strom- und
Spannungsmessung bendtigen. Sie kann im Basismodul
oder im separaten Erweiterungsmodul geliefert

werden. Im Gegensatz zur 10202 verfligt sie tiber mehr
Relaisausgange. Sie ist eine typische Baugruppe flir
Netzschutzapplikationen

Diese Baugruppe wird eingesetzt, wenn duBerst schnelle
Auslosezeiten (4 SchlieBer, 0,2 ms Ansprechzeit)
erforderlich sind, wie z.B. im Héchstspannungsschutz

Dies ist die Basisbaugruppe fir alle Geréte, die Strom- und
Spannungsmessung bendtigen. Sie kann im Basismodul
oder im separaten Erweiterungsmodul geliefert

werden. Im Gegensatz zur 10202 hat sie ein reduziertes
Mengengerist an bindren Ein- und Ausgangen

Baugruppe mit 3 zusdtzlichen Steckpldtzen fiir Module

Tabelle 4.2 Baugruppenibersicht

lern folglich von 100 A. Fiir Anwendungen im Generatorschutz
hat man zwar sehr groBe Primdrstrome, aber ein Dynamik-
bereich von 20 x I, ist vollig ausreichend. Daraus ergibt sich
fur Einstellung /.., = 5 A ein Messbereich von 100 A und fiir

I =1 A ein Messbereich 20 A.

nenn

Ein geringerer Dynamikbereich bedeutet, dass man im
Nennstrombereich eine deutlich hohere Messgenauigkeit
erreicht. Demzufolge wird fliir Messanwendungen bzw. fiir die
Erfassung von Erdschlussstromen der Dynamikbereich stark
begrenzt. Begrenzen heiBt in diesem Fall ein analogseitiges
Abschneiden des Eingangsstromes. Die Eingdnge sind dabei
selbstverstandlich libersteuerungsfest.

Lieferbar im Lieferbar Enthalt Anzahl Steck-
Basismodul im Erweite-  Stromversor- platze flr
rungsmodul gung Steckmodule
X - X 2
- X X 3
X X - -
X X - -
X X - -
— X — —
— X = =
— X — —
X X - -
— X — —
X X - -

Tabelle 4.3 Einsatzorte und Eigenschaften der Baugruppen

Nennstrom I, Messbereich

nenn

5A 500 A
5A 100 A
TA 100 A
TA 20A
5A 40 A
TA 8A
TA 1,6A
5A 8A
TA 1,6 A

Tabelle 4.4 Messbereiche je nach Nennstrom
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Steckmodule

Es sind Steckmodule fiir Kommunikation oder flir Analogeinga-
ben verfligbar. Die Kommunikationsmodule sind im Abschnitt
,Kommunikation” beschrieben.

Das Analogeingabemodul hat vier 20-mA-Eingange. Es kann auf
einen der Steckpldtze der PS201 oder der CB202 gesteckt
werden. Pro Gerat kdnnen mehrere Messwert-Module einge-
setzt werden (eines je vorhandenem Steckplatz) jedoch wird in
der Regel ein Steckplatz fiir ein Kommunikationsmodul beno-
tigt. Die Anschliisse werden Uber eine 8-polige Schraub-Klemm-
leiste hergestellt (Bild 4.12).

Die technischen Daten des Messumformer-Moduls finden Sie im
Abschnitt ,Technische Daten in Kompaktibersicht”.

Standardvarianten

Zur leichteren Auswahl von passenden Gerdten bietet Siemens
Ihnen vorkonfigurierte Gerdte an, die als Standardvarianten
bezeichnet werden. Diese Kombinationen aus einem Basis-
modul und einem oder mehreren Erweiterungsmodulen sind
fir bestimmte Anwendungen gedacht. So kdnnen Sie mit einer
Bestellnummer direkt das passende Gerat bestellen. Die
Standardvarianten kénnen aber auch einfach und schnell mit
weiteren Erweiterungsmodulen verandert werden. So ist das
Hinzufligen von Modulen genauso mdglich wie das Ersetzen
von Modulen durch andere Module. Die verfligbaren Standard-
varianten finden Sie im Bestellkonfigurator.

Bild 4.13 zeigt eine mdgliche Standardvariante flir das 7SL87.
Diese Variante beschreibt ein 1/2 x 19" breites Gerat, das liber
folgendes Mengengerdst verflgt:

¢ 15 Bindreingdnge

¢ 20 Bindreausgange

* 8 analoge Stromeingdnge

e 8 Spannungseingdnge.

Die im Gerédt eingesetzen Baugruppen kénnen der Ergebnisseite

des SIPROTEC 5-Konfigurators entnommen werden (siehe dazu
Kapitel 5, Bild 5.3).

In unserem Beispiel werden folgende Baugruppen an Position 1
bis 3 eingesetzt (Bild 4.14, Seite 34):

* Position 1: 10208

* Position 2: PS201

e Position 3:10202.

Der einzelne Anschlusspunkt ergibt sich aus Einbauposition

und Anschlussbezeichnung des Moduls (siehe Kapitel
Anschlussbilder Seite 71).

Beispielsweise werden die Anschlusspunkte der ersten 4
Stromeingdnge, die sich auf der 10208 an Position 1 befinden,
wie folgt bezeichnet:

¢ 11: 1AT und 1A2

¢ 12: 1A3 und 1A4
¢ 13: TA5 und 1A6
e 14: 1A7 und 1A8.

Bild 4.12 Messumformermodul ANAI-CA-4EL

Bild 4.13 Standardvariante flir 7SL87
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Perfectly tailored fit — Standardvarianten

Standardvarianten (Fortsetzung)

Die weiteren 4 Stromeingdnge befinden sich auf der Baugruppe
10202, an der 3. Einbauposition und werden wie folgt bezeich-

net:

¢ 11: 3A1 und 3A2
¢ 12: 3A3 und 3A4
¢ 13: 3A5 und 3A6
¢ 14: 3A7 und 3A8.

Unabhéngig, ob Sie eine Standardvariante wahlen oder lhre
Gerate frei konfigurieren — Sie erhalten immer ein vollstdndig

gepriiftes Komplettgerat.

)
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Einbauplatz: 5 4 3 2 1
Baugruppe: 102xx 102xx |02xx 102xx PS201 |02xx
3A 1A
6A 5A
2B
6B 4B 3B 1B
9
E -+
6C 4C 3C b 1C
.
e
6D 5D 4D 3D @ D
I | | I
l l ‘ SIP5-0060.DE.ai
(@) Stromklemme A (95
(2) Spannungsklemme A, B, C, D
3) Anschluss fiir Zeitsynchronisation G
(4) Steckmodul E, F
(5) Anschluss flir abgesetzte Vor-Ort-Bedieneinheit H
(6) Batteriefach
7) Anschluss flr integrierte Ethernet-Schnittstelle J
(8) Anschluss fiir COM-Link K
9) Basismodul 1/3 von 19 Zoll

(10)

Erweiterungsmodul 1/6 von 19 Zoll

Bild 4.14 Beispiel fiir Anschlussbezeichnungen eines Gerétes — Riickansicht
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Vorteile des flexiblen Hardwarebaukastens:

¢ Mit dem flexiblen Hardwarebaukasten konfigurieren
Sie komfortabel den optimalen Hardwareumfang fiir

lhre Anwendung
e Fiir viele Anwendungen ist die passende

Gerdteauspragung (Standardvariante) bereits

vordefiniert

¢ Das Hardware-Design ist passend fiir Ihre Schaltzelle

e Die innovative SIPROTEC 5-Klemme mit eingebauten
Strom-Wandlern bietet erhéhte Sicherheit bei der
Anlagenpriifung und Flexibilitdt beim Tausch des

Wandlertyps
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Holistic workflow — Bestellkonfigurator

Bei der Projektierung mit SIPROTEC 5 steht Ihr Arbeitsablauf Holistic workflow heiBt fiir Sie optimale und ganzheitliche
im Mittelpunkt. Beginnend vom Single Line der Primaran- Unterstiitzung fiir samtliche Projektphasen:

lage Uber die Bestellung, das Engineering und die Parame-  « projekt-Spezifikation

tereinstellung bis hin zu Test und Inbetriebnahme. Das be-
deutet fiir Sie: weniger Fehler, hohere Qualitdat und héhere
Effizienz.

e System-Engineering
e Gerate-Engineering
¢ Inbetriebnahme

¢ Betrieb und Service

Produktauswahl iiber den
Bestellkonfigurator

Bei der Auswahl von SIPROTEC 5-Produk- SIPROTEC 5
ten unterstiitzt Sie der SIPROTEC 5-Konfi- Kgnflgztggtglon a3
gurator. Dabei handelt es sich um eine 10.11. 16:4
Web-Applikation, die Sie mit jedem 75187 Diff.- & Dist., 1-13-p
Browser verwenden kénnen. Mit dem Drei-Endenschutz
SIPROTEC 5-Konfigurator sind entweder EL‘?‘:}”}?%Z;G o
komplette Gerdte konfgurierbar oder Lang: 7SL87-DAAA-AAQ-OAAAAQ-AZ2111-32111B-AAE000-000AAD-CBTBAT-CEOCEQ
Einzelteile, wie Kommunikationsmodule
oder Erweiterungsmodule. 5
Am Ende des Konfigurationsprozesses
steht der Produkt-Code und eine ausfihr-
liche Ergebnisdarstellung der Konfigura- e B B
tion. Er beschreibt das Produkt eindeutig O oogoo
und dient auch als Bestellnummer. BEB (2)
. R DDD.
Alle Funktionen aus der Bibliothek Lo
Die SIPROTEC 5-Gerate verfligen gerdte- Gehiusebreite: 416 x 19"
typabhangig immer lber eine Basisfunk- S,Ef]aUFEt}{PZ o g‘;bau
? e . .. . . indreingdnge:
tlor?a“.tat' Dlese. kénnen Sie f|E).(|b.e| um Bindrausgange: 41 Relais (35 Standard, 6 schnell, 0 High-Speed, 0 Leistung)
beliebige Funktionen aus der Bibliothek Stromwandler: 4 fiir Schutz, 0 fir Messung und empfindliche Erdstromerfassung
erweitern. Spannungswandler: 4
Baugruppen in 19"-Zeile 1: 10202, PS201, 10205, 10205
Zusatzliche Funktionen werden tiber lhr E\augmﬁgg" in 19"Zeile 2: i
. . nza S:

Guthaben bezghlt, dgs Uber Funkt|.ons- Bedieneinheit: Integriert
punkte abgebildet wird. Der Funktions- Schliisselschalter: ohne _
punkte-Rechner unterstiitzt Sie dabei, EiSP|BdY-T}/Pi EleindeSdDiSplay g

. . . - rontdesign: tandar 3
den richtigen Funktionspunktewert fir Hilfsspannung: DC 60 V-250V, AC 115 V-230 V 3
Ihre Anwendung zu finden. Das gewadhr- 5
leistet !hnen, dass.das ausge.vvéhllte"Gerét O Bestellnummer © Hw-Abbildung © Detailbeschreibung der HW
auch die erforderliche Funktionalitat
aufweist.

Bild 5.1 Ergebnisdarstellung der Konfiguration, HW-Details
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Holistic workflow — Bestellkonfigurator

Im SIPROTEC 5-System wird die Haupt-
funktion Uber die Wahl des Geratetyps

festgelegt wahrend der Umfang der SIPROTEC 5
7 tzfunkti litit Gb . . Konfiguration
.USH ztunktionalitat u .er eine einzige 05.11.2010 08:49
Eigenschaft, den Funktionspunktewert,
bestimmt wird. Dies bedeutet, dass die Funktionsumfang 7SL87 Diff.- & Dist., 1-/3-p :

. PP . . Immer Zusatzl. ausgewahlt Ergebnis
Funktionalitdt im De.tall bei der Pro- ANSI Funktion Abk. enthalten |[Anzahl x Wert = Punkte |Anzahl
duktauswahl noch nicht feststehen muss. Schutzauslésung 3-polig 3-polig v v
!n der spateren Englneenng—Phase kann Schutzauslosung 1-polig 1-polig v v
Jed?_ be“eb!g.e Zusathunktlon aus der Hardware-Mengengeriist erweiterbar ~ E/A v v
geratespezifischen Funktionsbibliothek -

. . . .. 21, 21N Distanzschutz < v
ausgewahlt werden. Sie mussen lediglich
. . 87L Diff tialschutz - Leit it 2-
beachten, dass das fiir das Gerit bestellte Enrentialsehutz -Leitungen mi v v
funktlon§punkt.e_GUthaben nicht . 87L Differentialschutz - Leitungen mit 3 bis 6 v v
Uberschritten wird. Fehlende Funktions- Enden
punkte konnen jederzeit einfach nachbe- 25 Synchronisierfunktion 2 x 60 = 120 2x
stellt werden. 27 Unterspannungsschutz, 3-phasig U< X 6 =
- . . . 27 Unterspannungsschutz, Mitsystem Ul< 2 x 6 = 121 2x
Ubersichtliche ErQEanSdarSte“ung 27 Unterspannungsschutz, universal, Ux  Ux< X 6 =
Die erfolgreiche Konfiguration eines 32,37  Leistungsschutz Wirk-/Blindleistung P<>, X 10 =
o . . . . . Q<>
Gerédtes wird auf einer libersichtlichen - - ,
. . . . 46 Uberstromzeitschutz, Gegensystem mit 12>, U2/ X 15 =
Ergebnisseite dargestellt. Sie kdnnen das Richtung 2
Ergebms auch als 'pdf—Datel 5P9|Chem 49 Thermischer Uberlastschutz x 10 =
(B||d 5~2)- Der angeQEbene Produkt-Code 50 Hochstrom-Schnellabschaltung I>>> v 4
ldsst SICh.anSChIIeBend direkt in das 50BF Schalterversagerschutz 2 x 25 = 50| 2x
Informatlonssystem czder das Bestell- 50/51 Uberstromzeitschutz, Phasen 1> v v
system oder DIGSI 5 Gibernehmen - -
. . 50N/51N Uberstromzeitschutz, Erde 310> v v
(www.siemens.com/energylsiprotec5). _
59 Uberspannungsschutz, 3-phasig U> X 6 =
59 Uberspannungsschutz, Mitsystem ui> 2 x 6 = 12 2x
59 Uberspannungsschutz, Ulkomp> X 6 =
Kompoundierung
59 Uberspannungsschutz, Gegensystem ~ U2> X 6 =
59N Uberspannungsschutz, Nullsystem uo> X 6 =
59 Uberspannungsschutz, universal, Ux Ux> X 6 =
67 Uberstromzeitschutz, Phasen, gerichtet X 40 = u;
67N Uberstromzeitschutz, Erde, gerichtet, X 30 = %
geerdete Netze o

Bild 5.2 Ergebnisdarstellung der Konfiguration, Funktionsumfang
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Engineering
Holistic workflow — DIGSI 5

DIGSI 5 ohne Umwege

Der mit dem SIPROTEC 5-Konfigurator ermittelte Produkt-Code
kann direkt in das Engineering-Programm DIGSI 5 tibernommen
werden. Auf diese Weise legen Sie ohne Umwege Ihre ausge-
wéhlten Gerdte in DIGSI 5 an. Da alle Gerateeigenschaften

Uber den Produkt-Code eindeutig bestimmt sind, starten die
Engineering-Arbeiten mit DIGSI 5 auf einer konsistenten Basis,
ohne dass eine aufwandige Neueingabe der Gerdteeigenschaf-
ten vorgenommen werden muss.

Von der Planung iiber das Engineering bis zum Test — DIGSI 5

Das All-in-One-Engineering-Werkzeug DIGSI 5 unterstiitzt Sie

in Ihrem Arbeitsablauf von der Planung bis zum Betrieb der
Anlagen mit SIPROTEC 5-Gerdten. Mit DIGSI 5 haben Sie das
Engineering im Griff. Das Tool deckt mit seinem Funktionsum-
fang alle Aufgaben ab — von der Geratekonfiguration und
Gerdteeinstellung tber die Inbetriebnahme bis zur Auswertung
der Storfalldaten. So sieht der moderne und effiziente Enginee-
ring-Prozess in Kurzform aus:

In der Grobplanung wird das Anlagenlayout anhand von CAD
dokumentiert. Diese CAD-Daten werden als Basis fiir die
Detailplanung in den Single Line-Editor importiert. Je nach

Die Projektstruktur zeigt
die Offline-Konfiguationen
und verfiligbare Gerate

= ] hunpirentleres
' Single-Line-fanfguranon
| rirues Gene hinaukigen
oy Gerpe und Neme
= [ main_1 E
[y seveeironm emion
P Hisdweien und Frotakelle
¥ Wessarellenrengierung
= Funbsismagrupgpenerbindungen
B Infarmemenssangieung
T rammunikatisneniardnung
= g Peraeneier
bl Anlagandatan
b 52 hubesbenng
» &Y Leiscungeschaber 1
» < T
* Q| Trennschaber 1
* S Trennackalter 2
9| Trennschater 3
Geratecingtelungen
3 Zemenmelungen
= yf Harr
B Messen Fen hinodigen
il erey
¥ ] Display-Seiten
i sicheihai
]| IEC &1 B50-Exnchee und Fufer
% G R NE0-Senktur
b o Tesesequenzen
] Lads KerBgurstion in 8t Gerst
¥ L Prosessdaten
b [ heain_2 o
—-:IECéIGEOCOO!Ekumuhuuu
£ Honfiquration in Gerks laden
AF Firetreese in Gerae lades
= | & Spracken & Rarsourcen

Der Arbeitsbereich zeigt alle Editoren

Anwendung wird die erforderliche Funktionalitdt (Schutzfunk-
tionen, Steuerungs- und Automatisierungsumfang sowie
Zusatzfunktionen) festgelegt und eine Gerateauswahl vorge-
nommen. Im ndchsten Schritt wird dem Gerat die auf die
Anwendung zugeschnittene Applikationsvorlage zugewiesen.
Funktionsanpassungen sind nach Auswahl der Applikationsvor-
lage jederzeit einfach mdglich. Die leistungsfdahigen Kopier-
funktionen mit Konsistenzpriifungen ermdglichen eine zligige
Anlagenprojektierung. AnschlieBend miissen noch die System-
konfiguration (Rangierungen, Umsetzung entsprechender
Logiken in Funktionspldne (CFC)) und die Parametrierung
vorgenommen werden.

Die neue Programmstruktur von DIGSI 5 ist darauf ausgelegt,
die erforderlichen Arbeitsschritte wahrend eines Projekts
optimal zu unterstiitzen. Der anwendungsorientierte Enginee-
ring-Ansatz gewahrleistet, dass lhre Konzentration stets auf
dem Arbeitsablauf liegt. DIGSI 5 macht Sie produktiver — vom
Design bis zum Engineering und selbst bei der Installation,
Inbetriebnahme und Bedienung.

Alle neuen Elemente
werden aus den
Bibliotheken zugefiigt

.
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Bild 5.3 Struktur der DIGSI 5-Bedienoberflache

Eigenschaften und Status-Information
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Holistic workflow — DIGSI 5

Die Projektansicht fiihrt durch den
gesamten Arbeitsablauf

In DIGSI 5 erfolgt die Bearbeitung und
Pflege aller Komponenten von IEDs sowie
aller dazugehdorigen Daten projektorien-
tiert. Das heiBt, Topologie, Gerdte,
Parameterwerte, Kommunikationseinstel-
lungen, Prozessdaten und vieles mehr
werden in einem Projekt abgelegt.

Alle Gerdte stehen lhnen zentral zur
Verfiigung. Offnen Sie das Gerit einfach
in der Projektnavigation und der gesamte
Inhalt wird bereitgestellt. Wenn Sie mit
einem Gerdt beginnen, kénnen Sie lhre
Aufgaben einfach und intuitiv bearbeiten.
Die Bedienoberfldche von DIGSI 5 ist in
mehrere Bereiche aufgeteilt (Bild 5.3). In
der Projektnavigation auf der linken Seite
ist alles dargestellt, was zu lhrem Projekt
gehort, beispielsweise Gerdte und globale
Einstellungen. Mit einem Doppelklick auf
einen Eintrag 6ffnet sich im Hauptbe-

Py Aaesation
D51 § Prammaam

Vot arlinmma o Simgin ilne KanFig s

o s Lise Ty Tpatmgis

e Tl o

"

reich des Fensters ein Editor. Das kann
z.B. ein Editor zum Andern der Schutzpara-
meter, zum Konfigurieren von Kommuni-
kationsmappings oder zur Erstellung von
Funktionsplanen (CFC) sein.

Im unteren Bereich der Bildschirmansicht
kénnen Sie schnell und komfortabel auf die
Eigenschaften aller Elemente zugreifen
(z.B. bei Leistungsschaltern oder Signa-
len). Dieser Bereich enthalt auch Listen
mit Warnungen und Fehlern.

Eine besondere Rolle in DIGSI 5 spielen
die Bibliotheken. Sie befinden sich auf
der rechten Seite und enthalten alles,
was in den Editoren verwendet werden
kann. Hier wahlen Sie den erforderlichen
Umfang aus und fligen ihn in Ihr Projekt
ein. Bei der Konfiguration der Hardware
stehen Ihnen unterschiedliche Hardware-
Komponenten zur Auswahl, wie z.B. ein
Kommunikationsmodul. Arbeiten Sie
dagegen mit Funktionspldanen (CFC),
wahlen Sie die entsprechenden logischen Bausteine und beim
Konfigurieren des Schutzumfangs suchen Sie die benétigte
Funktionalitdt aus. Sie ziehen dafiir die Elemente an die Stelle
des Editors, an der Sie diese bendtigen.

MU-|

Visuelle Definition der Primartopologie in Single Lines

Das Single Line-Diagramm beschreibt die Primartopologie lhrer
Anlage (Bild 5.4). Wahlen Sie dazu einfach die richtige Single
Line-Vorlage aus der Bibliothek aus. Sie kdnnen aber auch ein
in lhrem CAD bereits vorhandenes Diagramm importieren.
Eine Weiterbearbeitung, z.B. eine Erweiterung, ist problemlos
moglich. DIGSI 5 enthélt eine Bibliothek mit Elementen, die
Ihnen aus den ANSI- und ISO-Normen bekannt sind.

Von der Anwendung zur Lésung:
Applikationsvorlagen und deren Modifikation

Nachdem die Topologie definiert wurde, besteht der ndchste
Schritt darin, das erforderliche Gerat hinzuzufligen. Sie liber-
nehmen einfach vom Konfigurator den Bestellcode in DIGSI 5

— |F | (D

MU-V > IF

R R R IR RS
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IF = IF

51 49 trip

59 81 79 25

SIP5-0020.DE.ai

Bild 5.5 Prinzip einer Applikationsvorlage

und schon ist Ihre Gerdteauspragung bekannt. Im darauf
folgenden Schritt wahlen Sie die fiir die Anwendung geeignete
Applikationsvorlage aus und passen sie entsprechend den An-
forderungen an (Bild 5.5).

Entfernen Sie nicht bendtigte Funktionen und fligen Sie
gewlinschte Funktionen hinzu. Die Bibliothek bietet Ihnen eine
umfangreiche Auswabhl, die Sie daflir verwenden kénnen. Die
Konsistenz der Gerdtekonfiguration wird kontinuierlich gepruft.

AbschlieBend kénnen Sie die Applikationsvorlage mit den
Primédrelementen des Single Line-Diagramms (Spannungs- und
Stromwandler sowie Leistungsschalter) grafisch verbinden

(Bild 5.6). Damit wird ein topologischer Bezug hergestellt.
Einstellwerte der Wandler (primdre und sekunddre NenngréBen,
sowie die Sternpunktbildung beim Stromwandler) kénnen dann
aus dem Single Line-Diagramm libernommen werden.

SIEMENS
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Holistic workflow — DIGSI 5

Gestalten selbst definierter

Abzweigsteuerbilder [Slemess gt __________________________________________________85_
g, i Spimie et Smiag  faen - S A by
L i = [ BHA3E § Fresmmim

Mit dem Display-Editor kdnnen Sie die
werkseitig voreingestellten Display-
anzeigen, sogenannte Abzweigsteuer-
bilder, erstellen oder d@ndern. Der Editor
unterstiitzt Sie bei einem typischen
Arbeitsablauf. Sie entscheiden einfach,
welche Felder lhres bereits erstellten
Single Line-Diagramms flr die Display-
Seiten verwendet werden sollen — und
schon sind Sie fertig. Natiirlich kdnnen
die Displays auch komplett neu erstellt
oder importiert werden.

) Dngrmuchalinn 5 s

Ziehen Sie dazu ein Signal aus der Biblio- L=
thek auf ein dynamisches Element im |
Display und die Verbindung ist hergestellt. -

Neben der Benutzung der Symbole | | et gt g ey
gemaB der IEC- und ANSI-Normen
kénnen Sie in einem Symbol-Editor Ihre
eigenen statischen oder dynamischen

Symbole erstellen. e

Rangierung und Zuordnung

Bild 5.6 Grafische Verknilipfung von Primédr- und Sekundartechnik
Die Rangiermatrix ist eine der wichtigs-
ten Funktionalitdten von DIGSI 5. Sie ist
komfortabel auf 2 Editoren aufgeteilt:
JInformationsrangierung” und ,Kommu-
nikationszuordnung”. Beide Ansichten
sind darauf ausgerichtet, dass Sie lhre
Aufgabe schnell erledigen kénnen.

Mit vor- oder selbstdefinierten Filtern
reduzieren Sie die angezeigten Informa-
tionen auf ein Minimum. Wie in Excel
kénnen Sie fiir jede Spalte auswahlen,
welche Informationen angezeigt werden
sollen (Bild 5.7).

o e —

In der Matrix werden alle Signale sortiert
nach Funktionen und Funktionsgruppen
dargestellt. Quellen und Ziele werden
dabei als Spalten angezeigt. Der Umfang
reicht von der komprimierten Darstel-
lungsform bis zur detaillierten Informati-
onsdarstellung, in der Sie jede einzelne
Information (Rangieren auf binare Ein-
und Ausgadnge, LEDs, Puffer usw.) in
verschiedenen Spalten einsehen und
andern kdnnen. Auf diese Weise kénnen

TB Detanaminb 1 Digumichation ) ks &

alle Informationen sehr einfach konfigu- i [T

riert werden. Bild 5.7 Die ganze Flexibilitdt des Informationsrangierung Editors

Bei der Kommunikationszuordnung sind

flr das ausgewadhlte Protokoll bereits alle

bendtigten Einstellungen vorbelegt. Diese kdnnen Sie einfach angrenzende Zellen mit einem einzigen Mausklick zu fiillen —
und schnell an lhre Bediirfnisse anpassen. genau so, wie Sie es aus Excel kennen.

Durch eine groBe Auswahl an Filtern und die Mdéglichkeit, Zei- Wem das nicht genug ist, der kann in DIGSI 5 alles kopieren, um
len und Spalten im Handumdrehen auf- bzw. zuzuklappen wird sich doppelte Eingabe von Daten zu sparen wie Einstellungen,
gewdbhrleistet, dass Sie nur mit den Informationen versorgt Funktionen, Gerdte etc.

werden, die Sie bendtigen.

Zeitersparnis steht bei DIGSI 5 im Vordergrund. Alle tabellen-
basierten Datenanzeigen stellen die Funktionalitdt bereit,
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Anlage besser vor Fehlbedienungen

i e ——— T ——————————————
schiitzen R e e e e o
In SIPROTEC 5-Geréten ist eine PLC I < T T T 7]
(Programmable Logic Controller) integ- B 2|ONCIRS fm 8 -maE G i
riert, in der z. B. Standardverriegelungen ! ';,
ausgefiihrt werden. Wenn Sie diese i
andern oder anpassen mdchten, verwen- | =55 ‘_I
den Sie den Funktionsplan (CFC)-Editor, pllsematyats = : ¥
der als Komponente in DIGSI 5 Standard — E
und Premium enthalten ist. Dank der WO | e
vollgrafischen Bedienoberfliche kénnen T 2 amens
selbst Anwender ohne Programmier- -
kenntnisse den Funktionsumfang voll et

ausschopfen und damit flexibel die
Funktionsweise des Gerdtes anpassen
(Bild 5.8). Dafiir steht Ihnen eine ganze
Bibliothek mit Bausteinen zur Verfligung, | e
die mit IEC 61131-3 kompatibel sind.
Diese Bibliothek umfasst einfache
logische Operatoren, wie zum Beispiel
UND, aber auch komplexe Funktionen
wie beispielsweise Zeitglieder, Befehls- 3
ketten flr Schaltfolgen und viele mehr. ; ' £

o Dngeaniialinn % nds (%

[ D
i v

Die Verwendung des Editors ist effizien-
ter als je zuvor. Zur Umsetzung lhrer Ziele
bendtigen Sie damit weniger Bausteine.
Das verbessert entscheidend die Lesbar-
keit des Funktionsplans (CFC). Neue e —
Anzeigemodi erhdhen zudem die T + [T ———
Ubersichtlichkeit. Die neuen Modi bieten s g T e Ty e e TS B 8 crane B
lhnen eine komprimierte Ansicht der :
Bausteine und Anschlusspunkte, sodass
Sie alle bendtigten Informationen sehen
kénnen, ohne blattern zu mussen.

Bild 5.8 Einfaches Erstellen von Automatisierungen mit dem CFC-Editor

[ietaserai sl |

Auch die Verwendung von Signalen in
einem Funktionsplan (CFC) gestaltet sich
einfacher. Ziehen Sie ein Signal per Drag
& Drop von der Signalbibliothek zum
Eingangs- oder Ausgangsanschluss eines
Bausteins — und schon sind Sie fertig.

L e | =

Wenn Sie ein Signal aus einem anderen
Gerdt bendtigen, holen Sie es sich per
Drag & Drop aus der Bibliothek. Die
GOOSE-Konfiguration wird automatisch
flr Sie vorgenommen, wenn dieses
Signal liber GOOSE-Kommunikation an
das Gerat gesendet wird.

Natlrlich konnen lhre Plane auch aus [ Srtamim g Demmbation [ 8 S8
B T T

DIGSI 4 Gbernommen werden. Damit kon-
nen Sie lhre bisher erstellten Logikpline Bild 5.9 Das Einstellen der Parameter war nie einfacher

weiterverwenden. Erstellte Logikpldne
lassen sich bereits ohne Gerate (Offline)
mit DIGSI 5 testen. Dies sichert lhnen die notwendige Qualitat Dabei entfdllt das Umrechnen liber die Wandleriibersetzungs-
fir die Inbetriebsetzung und bringt Ihnen einen Zeitvorteil. verhdltnisse, wodurch sich Einstellfehler vermeiden lassen.

. . Gleiches gilt fiir die ,per Unit”-Sicht, wo sich Einstellparameter
Einstellen der Parameter des Gerates auf ObjektnenngréBen beziehen. Entscheiden Sie sich fir die
Alle Parametereinstellungen werden auf dieselbe Weise Sekundarsicht, missen die Einstellparameter auf die Gerdte-

dargestellt. Dies geschieht im Parameter-Editor, der alle seite umgerechnet werden.
Parameter einer Funktion anzeigt. Dabei haben Sie die Wahl

zwischen unterschiedlichen Einstellsichten. Zum einen gibt es

die Primarsicht, in der Sie direkt die primdren Einstellwerte

eingeben kdnnen.
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Einstellen der Parameter des Gerates

(Fortsetzung) R
Fagtl  featelm G Delges e bEs wEEs leas S
. . . . v liremrmetes o 4 by % 5 » = b Iﬂ;ﬂ-:_-r
Fir die Einstellung spezieller Schutzkenn- T e T T 1] «

linien ist die grafische Darstellung der
Kennlinien von Vorteil. Im Parameter-
Editor werden alle Kennlinienvarianten
der Funktion dargestellt. Dadurch kénnen
Sie die Auswirkungen von Anderungen in
den Einstellungen sofort grafisch kon-
trollieren. Einstellwerte unterschiedlicher
Parametergruppen kénnen einfach und
schnell in einem gemeinsamen Fenster
verglichen, Unterschiede erkannt und
abgeglichen werden (Bild 5.8).

T

Zusammenarbeiten in Teams

Verbessern Sie Ihre Engineering-Leis-
tung, indem Sie in Teams zusammenar-
beiten. Wahrend ein Team an den
Einstellungen der Rangierung arbeitet,
kénnen andere die Schutzparameter
definieren oder die Einstellungen der
Systemschnittstelle parametrieren. Die
einzelnen Bereiche lassen sich jederzeit
mit neuen Eingaben von Kolleggn Bild 5.10
aktualisieren. Wenn beispielsweise das
Schutzparameter-Team seine Daten
aktualisiert hat, kénnen diese Daten

in das Projekt Gbernommen werden.

Blelaleiais

¥ Grtaiampni 3 Digemiahafion |4, inis |

Definition von Testsequenzen flir umfassende Tests von Geratekonfigurationen

ranrg Srmaie
(i L) £ Freenaem

i et [ cmeai
Umfassende Priifunterstiitzung i
wdéhrend der Inbetriebnahme und des - E E Q

Betriebs

[ e e

Die Priif- und Diagnosefunktionen
unterstlitzen Sie in der Inbetriebnahme-
phase. Sie kdnnen damit schnell und
einfach die Verdrahtung priifen oder die
Auswirkung beobachten, die eine lber
die System-Schnittstelle tibertragene
Meldung in der libergeordneten Station
hat. Die Fehlermeldungen, die im Fall
einer Stérung des Schutzobjektes im
Relais aufgezeichnet werden, sind in :
DIGSI 5 aufgefiihrt und kénnen zu " Diceud Mesan
Dokumentationszwecken angezeigt, e -

gespeichert und ausgedruckt werden. | e e

-

sepeyieeE |

(|

A Vpemicanon oy s )

LU

Eine Innovation sind die neuen Prifmdg- | B st
lichkeiten (siehe auch Priifung). Uber e
eine Sequenzerfunktionalitat lassen sich o q, g ; M——
mehrstufige Testsequenzen (auch fir =
ZeigergroBen) definieren. Diese werden Bild 5.11 Grafische Konfiguration der Netzwerkverbindungen zwischen den Gerdten
mit DIGSI 5 in das Gerat geladen und

simulieren dort die physikalischen

Eingange. Uber den integrierten Testsequenzer, der die analo-
gen ProzessgréBen simuliert, werden diese dann im Gerat
ausgefiihrt. Dadurch kénnen Sie komplexe Priifungen definie-
ren und ausflihren, um lhre Projektierung und Logik bereits in
frihen Phasen zu testen.

Der Funktionsplan (CFC)-Editor bietet ebenfalls neue Analyse-
funktionen. DIGSI 5 ermdglicht damit ein Offline-Debugging

der Logikpldne sowie ein Tracing der Messwerte — sowohl in

der Darstellung des Logikplans als auch in der Listendarstellung
Mit den Test- und Diagnosefunktionen entfallen umfangreiche (Bild 5.10, Bild 5.11). Dadurch reduziert sich der Testaufwand
Prafmittel bzw. werden deren Priifungen auf ein Minimum wahrend der Inbetriebsetzung. Die Ergebnisse der Funktionsplan
reduziert. Verfahren, die fir die Priifung spezieller Schutzprinzi-  (CFC)-Analyse kénnen auch nach Ablauf der Testsequenz zum
pien entwickelt wurden, z. B. fir den Leitungsdifferentialschutz, Beispiel mit Hilfe von SIGRA dargestellt werden. So werden auch
entnehmen Sie bitte dem jeweiligen Gerdtehandbuch. komplexe Laufzeitbeziehungen einfach analysiert.
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Direkter Online-Zugriff auf alle erreichbaren Gerate

DIGSI 5 unterstitzt Sie auch in lhrem Arbeitsablauf, wenn lhre
offline projektierten Gerdte mit den Gerdten in lhrer Anlage in
lhrem System verbunden werden. In DIGSI 5 werden alle tber
Kommunikationsschnittstellen erreichbaren Gerdte unmittelbar
neben lhren Offline-Gerdten angezeigt. Die bevorzugte Kom-
munikation in Netzen ist Ethernet. Sie kénnen natrlich auch
Uber eine USB-Schnittstelle einzeln auf die Gerate zugreifen.
Um mit einem physischen Gerdt zu arbeiten, verbinden Sie
Online-Gerat und Offline-Konfiguration per Drag & Drop und
schon sind Sie fertig.

Neben der Ubertragung der Geritekonfiguration auf einzelne
Gerdte konnen Sie auch alle Geratekonfigurationen automatisch
auf lhre Gerate Ubertragen.

Dank der leistungsstarken Kommunikation kann DIGSI 5 tber
die Wirkschnittstellenverbindung auf entfernte Gerate der
Gegenseite zugreifen. Damit vereinfachen sich Inbetriebnahme
und Funktionspriifung der Gerdte. Diese Innovation unterstiitzt
Sie insbesondere beim Umgang mit unseren Leitungsschutz-
gerdten (7SD8, 7SL8).

Durch den Online-Zugriff kdnnen Sie neben dem Auslesen von
Storschrieben, Meldungspuffern auch Messwerte und Meldun-
gen anzeigen. Zur spateren Analyse oder zur Dokumentation
von Priifungen von tempordren Betriebszustanden oder der
Inbetriebnahme kdnnen Sie Momentaufnahmen von Messwer-
ten und Meldungen in Archiven speichern.

Offenheit durch Import und Export

DIGSI 5 bietet ein breites Spektrum an Austauschformaten.
Diese umfassen sowohl die Standardformate der IEC 61850
(SCD, ICD, CID, SSD) als auch das einheitliche Datenaustausch-
format TEAX der Siemens Energy Automation Tools. Dieses
XML-basierte Format ist Grundlage fir alle Import-Export-
Szenarien und sorgt fir effiziente Workflows im Engineering-
prozess. Da die Daten nur einmal eingegeben werden missen,
reduziert sich der Engineeringaufwand und Sie profitieren von
einer konsistenten Datenqualitdt in samtlichen Automatisie-
rungsebenen.

Neben dem effizienten Datenaustausch fiir die Ebenen der
Energieautomatisierung unterstiitzt das XML-Datenformat auch
den einfachen Datenaustausch zu anderen Anwendungen.

Uber die Importschnittstelle kénnen Sie Daten aus anderen
Anwendungen in DIGSI 5 einlesen. Dies ermdglicht so die
externe Projektierung der Gerate. Auf dhnliche Weise kénnen
Sie die Einstelldaten zur weiteren Verarbeitung in andere
Anwendungen exportieren. Sie kdnnen damit auf einfache
Weise Daten mit anderen Energieverteilungsanwendungen
austauschen, zum Beispiel Netzberechnung, Schutzdaten-
verwaltung/-auswertung sowie Daten fiir die Schutzprifung.

Mit Siemens ENEAS Generic Solutions geht Siemens noch einen
Schritt weiter und bietet ein Baukastensystem mit definierten
Vorlagen, bestehend aus prazisen Definitionen und vorgefertig-
ten Projektierungs- und Dokumentationslosungen fiir Konfigu-
rationen, SIPROTEC-Feldgerdte, SICAM-Stationsgerdte, Betriebs-
flhrung, fiir Funktionen und Kommunikation. Im Ergebnis
werden damit alle Projektphasen von der Planung bis zur
Inbetriebnahme sowie alle Upgrades, Erweiterungen und die
Instandhaltung effizienter.

Gerdte-Engineering

Netzleitebene [— I |
I
Lad '
4—'3 il Tools :
—| || | '
I
== pr—ry Py e vt : Vorteile fiir das System-Engineering:
[ [EEEES [EEaR\ Import
Export ¢ Gemeinsame Datenbasis flir problemlosen
T T T T T J Datenaustausch
Stationsebene 5 T Lk ! ]
N .l % . < : Tools | e Die Daten miissen nur einmal eingegeben
o 9 | 1 werden
b o e I
Import * Plausibilitédtspriifungen sichern konsistente
Export Engineeringdaten
I I
h ] ¢ Benutzerfreundlichkeit der Werkzeuge spart
I I
| DIGSI 5 | Schulungsaufwand
Feldebene I furSystem-und !
Laden 1 !
I
I
I
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Bild 5.12 Offene Austauschformate erlauben die Wiederverwendung der Daten auf allen Ebenen
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Holistic workflow — Effektive Stérauswertung mit SIGRA

Nach einer Schutzauslésung infolge eines
Netzfehlers ist es wichtig, dass der Fehler
schnell und vollstdndig analysiert wird.
Mit den in den SIPROTEC 5-Gerdten
gespeicherten Storschrieben kdénnen Sie
auch komplizierte Storfalle eindeutig
aufkldren. In Ihrer Auswertung unter-
stltzt Sie das leistungsfahige Tool SIGRA.
Neben der tblichen Zeitsignaldarstellung
der aufgezeichneten MessgroBBen ist es
zusétzlich dafiir ausgelegt, Vektordia-
gramme, Ortskurven und Balkendia-
gramme anzuzeigen, um Harmonische
und Datentabellen darzustellen. Aus den
in den Storschrieben aufgezeichneten
Messwerten berechnet SIGRA weitere
Werte, wie z.B.: fehlende GréBen im
Drehstromsystem, Impedanzen, symmet-
rische Komponenten etc. Uber 2 Mess-
cursoren kann die Fehlerverfolgung
einfach und komfortabel ausgewertet
werden.

Zudem sind Sie mit SIGRA in der Lage,
mehrere Stérschriebe parallel auszuwer-
ten. Beispielsweise die Schriebe von den

Enden eines Leitungsdifferentialschutzes:

diese kénnen Sie auf eine gemeinsame
Zeitbasis synchronisieren, danach wie
gewohnt bearbeiten und als neuen
Schrieb (Darstellung in einem Diagramm)
abspeichern. Damit ist der Fehlerverlauf
gut dokumentierbar.

Weiterhin verfligt SIGRA Uber eine
Offline-Fehlerortung. Dabei werden die
Storschriebe von den Leitungsenden
ausgewertet. Durch eine genaue Bestim-
mung des Fehlerorts sparen Sie Zeit, die
fiir die Untersuchung des Fehlers vor Ort
zur Verfligung steht.

SIGRA kann fir alle im COMTRADE-
Dateiformat vorliegenden Stérschriebe
verwendet werden. Das Software-
Produkt steht als Optionspaket zu DIGSI 5
Standard, als Standalone-Variante zur
Verfligung und ist Bestandteil von

DIGSI 5 Premium.
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Bild 5.13 SIGRA-Zeitsignale
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Bild 5.14 SIGRA-Zeigerdiagramm
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Funktionsiibersicht
e 6 Diagrammtypen:

LT [Ortakcirvan - MO0 | CFG: 0601 2007 16:53:39.000]
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Bild 5.16 SIGRA-Oberschwingungen

DIGSI 5 unterstiitzt Sie optimal und ganzheitlich fiir Ihr SIPROTEC 5-Projekt:
e Integriertes System- und Gerate-Engineering
¢ Grafische Bedienoberflache erleichtert und beschleunigt die Projektierung

¢ Applikationsvorlagen und Funktionsgruppen als Abbild der
Primarapplikation und der Primarobjekte, wie z. B. Leitung oder
Leistungsschalter, gewdhrleisten eine anwendergerechte Arbeits-
und Sichtweise

¢ Test- und Simulations-Wekzeuge bieten optimale Plausibilitdtspriifungen
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Designed to communicate - Integrierte Schnittstellen

SIPROTEC 5-Gerate verfiigen liber leistungsfahige Kommu-
nikationsschnittstellen. Diese integrierten oder liber
Steckmodule erweiterbaren Schnittstellen bieten ein
hohes MaB an Flexibilitdat. Das Konzept der Steckmodule
und ladbarer Telegramme ermdglicht Austausch- und
Nachriistbarkeit.

SIPROTEC 5-Gerdte verfligen lber leistungsfahige, steckbare
Kommunikationsschnittstellen und unterstlitzen damit optimal
Migrationskonzepte bei Anlagenmodernisierungen.

USB-Anschliisse an der Frontseite

Auf der Frontseite des Basismoduls sind 2 USB-Anschliisse
vorhanden. Uber eine USB-B-Buchse wird ein PC mit dem

Bild 6.1 Gerdt in Frontansicht mit USB-Schnittstellen
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Bild 6.2 Riickansicht des Gerdtes mit integrierten Schnittstellen und
Modulsteckpldtzen

Designed to communicate bei SIPROTEC 5 heiBt fiir Sie:
e Bis zu 8 Schnittstellen verfiigbar

e Datenaustausch tiber das IEC 61850-Protokoll fiir bis zu
6 Clients

¢ Flexibel nachriistbare Steckmodule fiir die
Kommunikation

e Viele Protokolle verfiigbar

Bedienprogramm DIGSI 5 Uber ein Standard-USB-Kabel direkt
mit dem Gerdt verbunden. Die komplette Konfiguration und
Einstellung des Gerates erfolgt iber diese Punkt-zu-Punkt-Ver-
bindung.

Uber eine 2. USB-A-Buchse kann ein USB-Stick an das Gerét
gesteckt werden. Diese Schnittstelle unterstiitzt zukiinftig das
Auslesen von Diagnosedaten, Storfalldaten und Stérschrieben.
Auf USB-Stick geschriebene Daten lassen sich im Bliro mit
DIGSI 5 auswerten und archivieren. Bild 6.1 zeigt das Gerat mit
gestecktem Stick.

Integrierte Schnittstellen an der Riickseite des Basismoduls

Das Basismodul bietet auf der Riickseite verschiedene, fest
eingebaute Schnittstellen. Fiir erweiterte Flexibilitdt stehen
2 Steckplatze fiir Kommunikationsmodule zur Verfiigung.
Bitte beachten Sie dazu auch die Anschlussbilder im Anhang,
Seite 71.

Integrierte Ethernet-Schnittstelle (Port J)

Diese elektrische RJ45-Schnittstelle dient zum Anschluss von
DIGSI 5 Uiber ein lokales Ethernet-Netzwerk. Uber einen exter-
nen Switch kdnnen damit mehrere Gerdte von DIGSI 5 aus
bedient werden. DIGSI 5 erkennt die Gerate auch ohne IP-Konfi-
guration im lokalen Netzwerk und kann ihnen anschlieBend
Netzwerkadressen zuweisen.

Zeitsynchronisier-Schnittstelle (Port G)

Uber die 9-polige Sub-D-Buchse (anschlusskompatibel zu
SIPROTEC 4) kann die Uhrzeit im Gerat synchronisiert werden.
Das Zeittelegramm IRIG-B0OO eines GPS-Receivers kann mit den
Pegeln 5V, 12 V oder 24 V eingespeist werden. Ferner wird das
mitteleuropdische DCF77-Format mit Sommer- und Winterzeit-
umschaltung unterstiitzt. Ein zusatzlicher Sekundenimpulsein-
gang ermdglicht die mikrosekundengenaue Synchronisation
des Gerdtes aus einer hochprdzisen Zeitquelle, z.B. einem
speziellen GPS-Receiver. Diese Genauigkeit wird flr spezielle
Schutz- und Messaufgaben bendtigt. Damit lassen sich Geradte
Uberregional auf die Mikrosekunde genau synchronisieren.
Siemens liefert dazu eine vorgefertigte Komplettldsung mit
Zeitreceiver, LWL-Konvertern und passenden Verbindungs-
kabeln.
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Anschluss einer abgesetzten Bedieneinheit (Port H)

An diese Schnittstelle kann eine abgesetzte Bedieneinheit
angeschlossen werden, die zusammen mit dem Verbindungskabel
geliefert wird. Die maximale Entfernung betrdgt 2,5 Meter.

Anschluss der Erweiterungseinheit CB202 (Port K)

Das Basismodul bietet Steckplatze fiir 2 Steckmodule. Werden
weitere Steckmodule bendtigt, kdnnen diese Uber ein spezielles
Erweiterungsmodul CB202 bereitgestellt werden. Dieses Modul
wird Uber Port K angeschlossen. Das Erweiterungsmodul wird
mit passendem Kabel geliefert und ist mit Port L auf dem Modul
verbunden. Die CB202 verfligt liber eine eigene Weitbereichs-
stromversorgung. GroBer Vorteil ist, dass der in einem Ether-
net-Modul integrierte Switch seine Durchleitfunktion fiir Daten
benachbarter Gerdte auch dann ausfiihren kann, wenn die
Stromversorgung des Basisgerdtes ausgeschaltet wird und die
CB202 weiterversorgt wird. Damit wird ein Ethernetring nicht
aufgetrennt, wenn ein Gerat in Service ist.

Uber Steckmodule lassen sich die Gerdte mit Protokollschnitt-
stellen und Analogeingaben erweitern. Die Gerdte kdnnen mit
bestlickten Modulen bestellt oder mit Modulen nachtréglich
erweitert werden. Auch ein Erweiterungsmodul CB202 (rechtes
Foto in Bild 6.2) kann mit Steckmodulen bestlickt werden. Die
Module sind servicefreundlich von auB3en steckbar, ohne das
Gerédt 6ffnen zu missen. Da die Module einen eigenen Prozes-
sor haben, ist weitgehende Unabhéangigkeit von Basisfunktio-
nen des Gerates, z.B. von den Schutzfunktionen und der
Protokollanwendung, gegeben.

Module werden nicht mit einem Protokoll oder einer Anwendung
konfiguriert ausgeliefert. Entsprechend des gewtlinschten Proto-
kolls auf einem Modul werden im Bestellkonfigurator das oder
die passenden Module vorgeschlagen. Es gibt serielle Module mit
1 oder 2 elektrischen und optischen Schnittstellen. Auf beiden
Schnittstellen kdnnen unterschiedliche Anwendungen laufen,
z.B. auf einer Schnittstelle die synchrone Wirkkommunikation
eines Differentialschutzes und auf der 2. Schnittstelle ein

|IEC 60870-5-103-Protokoll. Weiterhin sind elektrische und optische
Module fiir Ethernet verfligbar. Pro Modul lassen sich z.B. das

IEC 61850-Protokoll sowie Zusatzdienste ausfiihren.

Bild 6.3 Serielles elektrisches Doppelmodul (USART-AC-2EL)

Steckmodulpositionen des Gerdtes

Das Basismodul ldsst sich tber die Modulsteckpldtze E und F
erweitern. Alle verfligbaren Module kdnnen dort installiert sein.
Das Erweiterungsmodul CB202 ist flr weitere 3 Steckmodule
konzipiert, wenn die beiden Steckpldtze im Basismodul nicht
ausreichen. Auf den Steckpldtzen N und P kénnen beliebige
Steckmodule installiert werden. In den Steckplatz M lassen sich
analoge Erweiterungsmodule stecken. Serielle oder Ethernet-
Module unterstiitzt dieser Steckplatz nicht.

Serielle Steckmodule

Serielle elektrische Steckmodule werden fiir asynchrone
serielle Protokolle z.B. IEC 60870-5-103, DNP 3, MODBUS oder
PROFIBUS DP eingesetzt. Optische 820-nm-/1300-nm- und
1550-nm-Module kénnen zusatzlich fir die Punkt-zu-Punkt-
Verbindung als Wirkschnittstelle konfiguriert werden.

Serielles elektrisches RS485-Modul

Das Modul gibt es mit 1 (USART-AB-1EL) oder 2 (USART-AC-2EL)
RS485-Schnittstellen. Die Verwendung von RJ45-Buchsen
ermdglicht den Aufbau eines kostengiinstigen, seriellen
RS485-Bus mit Patchkabeln, die einfach durchgeschleift
werden. Dies spart Verdrahtungszeit und Kabelkosten. Bild 6.3
zeigt ein elektrisches serielles Modul mit 2 Schnittstellen, auf
dem 2 unabhédngige serielle Protokollapplikationen ausfiihrbar
sind.

Serielles optisches 820-nm-Modul

Das Modul gibt es mit 1 (USART-AD-1FO) oder 2 (USART-AE-2FO)
optischen 820-nm-Schnittstellen (Bild 6.4), mit dem Entfernun-
gen zwischen 1,5-2 km iber 62,5-/125-pm-Multimode-
Lichtwellenleiter Giberbriickt werden kénnen. Der optische
Anschluss erfolgt liber ST-Stecker. AuBer seriellen Protokollen
lasst sich auf dem Modul die synchrone serielle Wirkschnitt-
stelle betreiben, die kurze optische Direktverbindungen tber
Multimode-Lichtwellenleiter ermdglicht. 2 Gerdte kdnnen
damit entweder Daten, z.B. des Differentialschutzes, liber eine
kurze Direktverbindung austauschen oder sie kdnnen — tiber
Umsetzer 7XV5662 — durch Kommunikationsnetze verbunden
werden. Zusatzlich 1dsst sich das Modul direkt mit einem
optischen Multiplexereingang nach IEEE C37.94-Standard
verbinden.

Bild 6.4 Serielles optisches 820-nm-Doppelmodul (USART-AE-2FO)
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Serielles optisches 1300-nm-/1550-nm-Modul

Weitverkehrsmodule (Long Distance Fiber Optical) werden fiir
den synchronen seriellen Datenaustausch der Wirkkommunika-
tion Uber Multimode-Lichtwellenleiter oder Singlemodefaser
eingesetzt. Sie sind mit 1 oder 2 Schnittstellen verfligbar
(Tabelle 6.1). Der optische Anschluss erfolgt Giber LC-Duplex-
Stecker.

Weitverkehrsmodule fiir unterschiedliche Entfernungen fiir
Punkt-zu-Punkt-Verbindungen der Wirkschnittstellen

Optische Modulbezeichnung mit  Anwendung

Wellenlange 1 oder 2 Schnittstellen

1300 nm max. 24 km tber 2
USART-AF-1LDFO, Singlemodefasern oder
USART-AU-2LDFO max. 4 km tiber 2 Multimode-

Lichtwellenleiter

1300 nm USART-AG-1LDFO, max. 60 km tiber
USART-AV-2LDFO Singlemodefasern

1550 nm USART-AK-1LDFO, 100 km tiber Singlemodefasern
USART-AY-2LDFO

Tabelle 6.1 Weitverkehrsmodule fiir unterschiedliche Entfernungen fiir
Punkt-zu-Punkt-Verbindungen mit 2 Fasern

Spezielle Module ermdglichen den bidirektionalen Datenaus-
tausch Uber eine LWL-Faser. Dies spart bei LWL-Strecken eine
Faser pro Datenverbindung, ohne Funktionseinschrankungen
gegenliber Verbindungen mit 2 Fasern. Diese Module senden
mit 1300 nm oder mit 1550 nm, missen aber paarweise
eingesetzt werden (siehe Tabelle 6.2 und Bild 6.5). Der optische
Anschluss erfolgt tiber LC-Simplex-Stecker.

Steckmodule fiir Ethernet

Ethernet-Module werden fiir ethernetbasierte Protokollanwen-
dungen z.B. IEC 61850, DNP 3 TCP, Zeitsynchronisation tber
SNTP, Netzwerkmanagement tiber SNMP, DIGSI 5 tber TCP usw.
eingesetzt. Es kdnnen mehrere Anwendungen parallel laufen,
wobei nicht verwendete Anwendungen aus Sicherheitsgriinden
abschaltbar sind.

Elektrisches Ethernet-Modul

Das Modul ETH-BA-2EL hat 2 RJ45-Schnittstellen (Bild 6.6). Es
ist ohne oder mit integriertem Switch konfigurierbar. Die
maximal elektrisch Gber CAT 5-Patchkabel zugelassene Entfer-
nung betrdagt 20 m.

Optisches Ethernet-Modul

Das Modul ETH-BB-2FO hat 2 optische LC-Duplex-1300-nm-
Schnittstellen (Bild 6.7). Es ist ohne oder mit integriertem
Switch konfigurierbar. Die maximale, optisch liber 50/125-um-
oder 62,5/125-pm-Multimode-Lichtwellenleiter zugelassene
Entfernung betrdgt 2 km. Der optische Sende- und Empfangs-
pegel wird im Modul gemessen und kann mit DIGSI 5 angezeigt
werden.

Paarweiser Einsatz der Module

Bild 6.5 Serielles optisches Doppelmodul fiir Weitbereichsverbindungen
Uber Lichtwellenleiter (Modulbezeichnung siehe Tabelle 6.1
und 6.2)

Bild 6.6 Elektrisches Ethernet-Modul (ETH-BA-2EL)

Bild 6.7 Optisches Ethernet-Modul (ETH-BB-2FO)

Optische Wellenlange = Modulbezeichnung mit 1 oder 2 Schnittstellen

Anwendung

1300 nm/ 1550 nm USART-AH-1LDFO <—> USART-AJ-1LDFO
USART-AW-2LDFO <—> USART-AX-2LDFO

max. 40 km Uber eine Singlemodefaser (mit integriertem LWL-Multiplexer)

Tabelle 6.2 Weitverkehrsmodule fiir Punkt-zu-Punkt-Verbindungen mit einer Faser
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Tabelle 6.3 Kommunikations-Anwendungen und Steckmodule

SIEMENS
siemens-russia.com

48 ’SIPROTEC 5 — Systemiibersicht, Schutz, Automatisierung und Uberwachung - Siemens 5.01 - V1.0


http://siemens-russia.com/

Kommunikation

Designed to communicate - Steckmodule fiir die Kommunikation

Modultyp: USART-AF-1LDFO
Modultyp: USART-AG-1LDFO
Modultyp: USART-AK-1LDFO
Modultyp: USART-AH-1LDFO 1)
Modultyp: USART-AW-2LDFO 3)

Tabelle 6.4 Steckmodule fiir Anwendungen mit Wirkschnittstelle

Modultyp: ANAI-CA-4EL

Tabelle 6.5 Steckmodul fiir weitere Anwendungen
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Steckmodule werden ohne Protokollanwendung ausgeliefert.
Entsprechend Tabelle 6.3 kann ein Modul mit einer Protokoll-
anwendung mit DIGSI 5 initialisiert werden. Jeder Schnittstelle
wird die gewlinschte Anwendung per Software zugewiesen.
Zuordnungen lassen sich wieder 16schen und neu konfigurie-
ren. Dies ermdglicht ein hohes MaB an Flexibilitat bei der
Konfiguration der Module.

DIGSI 5-Protokoll

Das DIGSI 5-Protokoll arbeitet mit TCP-Diensten, die sich tber
IP-Netze routen lassen. Weltweiter Fernzugriff auf Gerdte tber
sichere Verbindungen ist integraler Bestandteil des Kommuni-
kationskonzepts. Hinweise zum sicheren Zugriff Gber Netz-
werke finden Sie im Kapitel 9 dieses Katalogs. Das Protokoll

ist auf der USB-Schnittstelle und allen Ethernet-Schnittstellen
verfligbar. Wahlweise kann DIGSI 5 auch lber ein eigenes
Ethernet-Modul betrieben werden, wenn leittechnischer
Betrieb und der Zugriff fiir Bedienung und Wartung streng
getrennt werden sollen.

IEC 61850-Client-Server-Kommunikation
iiber die integrierte Ethernet-Schnittstelle (Port J)

Diese Schnittstelle lasst sich neben DIGSI 5 als einfache

IEC 61850-Leittechnik-Schnittstelle verwenden. Sie unterstiitzt
eine Client-Server-Verbindung mit Reportingfunktion.
Meldungen, Messwerte und Storschriebe kénnen von einem
IEC 61850-Client ausgelesen werden. Es lassen sich Parameter
im Gerat Uber den Client andern und die Uhrzeit des Gerates
iber einen SNTP-Server stellen.

IEC 61850-Client-Server-Kommunikation
auf Ethernet-Modulen

Meldungen, Mess- und Zahlwerte kénnen tber die Client-Ser-
ver-Kommunikation in statischen und dynamischen Reports zu
maximal 6 Clients (Stationsleitgerdten) Ubertragen werden.
Dynamische Reports werden ohne Umparametrierung des
Gerdtes vom Client angelegt und ausgelesen. Die statischen
Reports werden im Gerdt Gber DIGSI 5 und den integrierten
Systemkonfigurator erstellt und sind als Meldelisten fest im
Gerat gespeichert. Ferner lassen sich Stérschriebe im bindren
Comtrade-Format abrufen. Vom Client aus stehen umfang-
reiche Steuerfunktionen zur Verfligung, z. B. fiir das sichere
Schalten eines Leistungsschalters. Uber das IEC 61850-Protokoll
kdnnen die Einstellparameter des Gerdtes gelesen und auch
gedndert werden. Ferner ist eine Einbindung der Gerate in
interoperable, intelligente Smart Grids problemlos mdglich.
Eine Anderung der Geriteparametrierung im Betrieb durch
leittechnische Einrichtungen ist moglich, um ausgewadhlte
Einstellparameter an die Betriebsbedingungen anzupassen.
Redundante Lésungen konnen mit 2 Ethernet-Modulen reali-
siert werden.
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Einsatzgebiete des IEC 61850 GOOSE
innerhalb und auBerhalb von Schaltanlagen

Fir die Querkommunikation zwischen Geraten hat sich GOOSE
als weltweiter Standard etabliert, um Meldungen und Mess-
werte zwischen Gerdten zu lbertragen. Neben dem GOOSE
zwischen Gerdten innerhalb einer Schaltanlage wird auch der
GOOSE zwischen Geraten in unterschiedlichen Schaltanlagen
unterstitzt. Datentechnisch werden die ausgetauschten
Informationen liber normkonforme SCL-Dateien beschrieben,
die in Edition 2 der IEC 61850 definiert sind. Der Austausch
selbst erfolgt Uber leistungsfahige IP-Netzwerkverbindungen
oder direkte Verbindungen tber Lichtwellenleiter. Dieser
Datenaustausch kann auch liber ein ausschlieBlich fir diesen
Zweck eingesetztes Ethernetmodul erfolgen.

GOOSE in der Anwendung

In GOOSE-Nachrichten sind zeitkritische Signale enthalten, die
in wenigen Millisekunden tbertragen werden miissen. GOOSE-
Verbindungen ersetzen dabei die Ubertragung iiber Kontakte
und Bindreingaben; fiir Signale des Schutzes sind Ubertra-
gungszeiten unter 10 ms gefordert, fiir Schalterstellungen und
Verriegelungen unter 20 ms. Mess- und Zdhlwerte werden in
weniger als 100 ms Ubertragen. Dazu erzeugt man sich in
DIGSI 5 GOOSE-Anwendungen. Diese Daten werden von den
Gerédten Uber GOOSE-Nachrichten hochperformant ausge-
tauscht. Auch weitere Attribute einer GOOSE-Nachricht sind
mit DIGSI 5 konfigurierbar.

Empféanger von GOOSE-Nachrichten kdnnen den Empfang von
Meldungen und Messwerten standig auf Verbindungsausfall
Uberwachen. Der Zustand ausfallender Meldungen wird am
Empfanger automatisch nachgefiihrt, um einen sicheren

Zustand zu erreichen. Damit ldsst sich eine standige, hochquali-

B DIGSI 5
Stationsleitgerat

Stationsleitgerat
[FEme=\ |EC 60870-5-103 Master

IEC 61850 Client
i i
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Switch
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Bild 6.8 Getrennte Client-Server- und GOOSE-Kommunikation tiber
IEC 61850 mit weiterer serieller Verbindung zu einem
IEC 60870-5-103-Master
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tative Uberwachung der GOOSE-Kommunikation realisieren.
Wahrend des Testbetriebs eines Gerates ausgesendete GOOSE-
Nachrichten werden in den Empfangern ignoriert, wenn diese
im Normalbetrieb sind. Ein Test eines Gerdts ist ohne Trennung
vom Kommunikationsnetz durchfihrbar.

Serielles IEC 60870-5-103-Protokoll

Das serielle Protokoll wird iber RS485 oder eine optische
820-nm-Schnittstelle libertragen. Unterstiitzt wird das kompa-
tible und siemensspezifisch erweiterte IEC 60870-5-103-Proto-
koll. Die Implementierung ist kompatibel zu bestehenden
Lésungen, z.B. bei SIPROTEC 4-Gerdten, was einen problemlo-
sen Tausch und Erweiterung der Gerate auch in ferner Zukunft
ermdglicht. Neben Meldungen, Messwerten und Stdrschrieben
stehen in Protokollerweiterungen auch Zahlwerte und kunden-
spezifisch definierte Meldungen zur Leittechnik zur Verfligung.
Ferner kdnnen lber das Protokoll Steuerbefehle fiir Schaltge-
rate (ibertragen werden. Uber die Generic-Services des Proto-
kolls kdnnen auch Einstellwerte im Gerat gelesen oder gedndert
werden. Informationen des Gerdtes sind auf die Protokoll-
schnittstelle durch den Anwender mit DIGSI 5 rangierbar.
Infotypen und Funktionsnummern kdnnen dabei frei kon-
figuriert werden. Dies ermdglicht eine Anpassung an beste-
hende Lésungen und die Austauschbarkeit von Gerédten, ohne
Anderungen an der Leittechnik vorzunehmen. Dies ist ein
wichtiger Beitrag zur Investitionssicherheit.

|: DIGSI 5
Stationsleitgerat

==
e |EC 60870-5-103 Master

I

Sternkoppler
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DNP 3 TCP
i

i
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Switch
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Bild 6.9 DNP 3 TCP Kommunikation mit weiterer serieller Verbindung
zu einem |EC 60870-5-103-Master
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DNP 3 seriell oder DNP 3 TCP

DNP 3 wird als serielles Protokoll tiber RS485 oder eine optische
820-nm-Schnittstelle und als ethernetbasierte TCP-Variante
Uber das elektrische oder optische Ethernet-Modul unterstitzt.
Im Zusammenhang mit Ethernet kann der im Modul integrierte
Switch verwendet werden, sodass sich redundante Ringstruktu-
ren fiir DNP 3 realisieren lassen. So lasst sich z. B. der Anschluss
an einen DNP 3 Uber einen redundanten optischen Ethernetring
herstellen. Informationen eines Gerdtes kdnnen auf das

DNP 3-Protokoll rangiert und tibertragen werden, zusatzlich
auch die Storschriebe des Gerdtes. In Steuerrichtung lassen sich
Schaltbefehle ausfiihren (Bild 6.9).

Die redundante Anbindung an 2 seriell arbeitende Stationsleit-
gerdte kann Uiber 2 Module oder 1 serielles Doppelmodul erfol-
gen. Bei Ethernet sind bei redundanter Anbindung 2 Ethernet-
Module vorzusehen, die unabhdngig voneinander tiber 1 oder
2 Netzwerke arbeiten kénnen. Uber das Protokoll kénnen keine
Einstellwerte im Gerdt gelesen oder gedndert werden.

Auch fiir DNP 3 sind die in Bild 6.18 bis 6.20 gezeigten Netz-
werktopologien fiir ethernetbasierte oder serielle Kommunika-
tion einsetzbar.

Synchrophasoren - Protokoll iiber Ethernet (IEEE C37.118)

SIPROTEC 5-Gerate berechnen optional Synchrophasoren und
arbeiten als Phasor Measurement Unit (PMU). Diese Messwerte,
die Uber groBe Regionen lber einen hochgenauen Sekunden-
puls synchronisiert sind, erlauben Aussagen liber die Stabilitat
des Netzes. Ubertragen werden diese Werte (iber ein Ethernet-
Netzwerk mit dem Protokoll IEEE C37.118 zu einem Daten-
konzentrator. Die Ubertragung erfolgt iiber ein optisches oder
elektrisches Ethernet-Modul. Zusatzlich bieten SIPROTEC 5-
Geradte diese Synchrophasoren auch liber das IEC 61850-Proto-
koll in speziellen logischen Messwertknoten an (Bild 6.10).

Weitere ethernetbasierte Protokolle und Dienste

Neben der eigentlichen Protokollanwendung kénnen diese
Dienste auf einem Ethernet-Modul parallel ablaufen. Sie konnen
vom Anwender mittels DIGSI 5 ein- und ausgeschaltet werden.

Ringredundanz mit RSTP

Das elektrische und optische Ethernet-Modul unterstiitzt mit
dem Rapid-Spanning-Tree-Protokoll (RSTP) den Aufbau von
redundanten Ringstrukturen im Ethernet. Dies erfolgt vollig
unabhdngig vom gewadhlten Layer 7-Protokoll, z.B. IEC 61850
oder DNP 3. Dieses Verfahren ist standardmaBig auf den
Ethernet-Modulen aktiviert, ldsst sich mit DIGSI 5 aber auch
abschalten. Bis zu 40 Gerdte lassen sich in einem Ring betrei-
ben. Zusammen mit externen Switches, die dieses Verfahren
unterstiitzen, lassen sich Ein- oder Mehrfachringe aufbauen
(Bild 6.19).

Durch Optimierung werden kurze Rekonfigurationszeiten,
typisch unter 25 ms, erzielt, wenn eine Komponente ausfallt.
Damit ergeben sich kaum merkliche Unterbrechungen, z.B. fiir
die Querkommunikation zwischen Geraten iber GOOSE.

Zeitsynchronisation mit SNTP

Uber einen SNTP-Server kann das Gerét die Absolutzeit von

1 oder 2 Zeitservern abfragen. Bei redundantem Betrieb
werden beide Server ausgelesen und die Zeit des 1. Servers
wird zum Stellen der Gerdteuhr mit einer Genauigkeit von 1 ms
verwendet. Fallt dieser Server aus, erfolgt die Uhrzeitfiihrung
durch den zweiten Server. AuBer Ethernet-Modulen kann SNTP
auch Uber die integrierte Ethernetschnittstelle (Port J) verwen-
det werden.

Daten: Tools:
Storschriebe SICAM PQS
Power Quality-Daten SIGUARD PDP
Phasor Measurement
Garsassppi=nET
IEEE C37.118/IEC 61850
7KE85 6MD8/7SL8 6MD8/7SL8 7KE85 7KE85
o JEE o JEE 0 ol ol JEE
Erzeugung "
-ao——
._’ ,j
Bild 6.10 Zentrale Auswertung der Storschriebe und der Phasoren
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Netzwerkiberwachung mit SNMP

Uber das Protokoll SNMP V3 Isst sich das Gerét in Netzwerk-
Uberwachungs- oder Netzwerkmanagement-Systeme integrie-
ren. Uber MIB-Files (Management Information Base) werden
umfangreiche UberwachungsgréBen, z.B. der Zustand der
Ethernetschnittstellen, deren Datendurchsatz usw., dem
Uberwachungssystem bekannt gemacht. Diese in MIB-Files
datentechnisch beschriebenen Variablen kénnen vom Uberwa-
chungssystem zyklisch ausgelesen und tberwacht werden.
Uber SNMP lassen sich keine Werte im Gerédt dndern. Es dient
ausschlieBlich als Diagnoseschnittstelle.

Schutzdateniibertragung liber die Wirkkommunikation

Die Wirkschnittstelle und Wirktopologie ermdglichen den
Datenaustausch zwischen den Gerdten liber synchrone serielle
Punkt-zu-Punkt-Verbindungen von 64 kBit/s bis 2 MBit/s. Diese
Verbindungen kénnen direkt tGber Lichtwellenleiter (LWL)
erfolgen oder tiber andere Kommunikationsmedien wie z. B.
Uber Standleitungen liber Kommunikationsnetzwerke.

Eine Wirktopologie besteht aus 2 bis 6 Gerdten, die Uber
Wirkverbindungen jeweils Punkt-zu-Punkt kommunizieren.

Sie kann als redundanter Ring oder als Kettenstruktur (siehe
Bild 6.11) aufgebaut sein und innerhalb einer Topologie kénnen
die Wirkverbindungen unterschiedliche Bandbreite haben.
Abhdngig von der Bandbreite kann eine gewisse Anzahl von
bindren Informationen und Messwerten zwischen den Gerdten
bidirektional ibertragen werden. Die Verbindung mit der
niedrigsten Bandbreite legt diese Anzahl fest. Die Informatio-
nen sind mit DIGSI 5 durch den Anwender rangierbar.

Diese Informationen haben folgende Aufgaben:

* Topologiedaten und Werte werden zur Uberwachung und
Priifung der Verbindung ausgetauscht

 Schutzdaten wie Differentialschutzdaten oder
Richtungsvergleichsdaten des Distanzschutzes werden
Ubertragen

 Eine Zeitsynchronisation der Gerdte kann Uber die Verbindung
erfolgen, wobei ein Gerdt der Wirktopologie die Rolle des
Timing-Masters einnimmt

 Die Verbindung wird fortwdhrend auf Datenstérungen und
Ausfall Gberwacht und die Laufzeit der Daten wird gemessen.

Im Gerat integrierte Wirkverbindungen werden bisher bei
Differentialschutz (Bild 6.11) und dem Signalvergleich des
Distanzschutzes eingesetzt. Neben diesen Schutzapplikationen
kénnen in SIPROTEC 5 Wirkverbindungen in allen Gerdten
projektiert werden. Dabei lassen sich beliebige bindre Informa-
tionen und Messwerte zwischen den Gerdten Ubertragen.
Hierflir kdnnen auch Verbindungen mit niedriger Bandbreite
z.B. 64 kBit/s eingesetzt werden. Wirkverbindungen, die
hauptsachlich der Ubertragung von Daten fiir den Differential-
schutz dienen, werden als Typ 1-Verbindungen bezeichnet und
kommen bei den Gerdten 7SD8 und 7SL8 zum Einsatz. Verbin-
dungen fiir die Ubertragung beliebiger Daten, die in den
anderen Geréten (z.B. 7SA8, 75J8) konfiguriert werden kénnen,
sind vom Typ 2. Wirkschnittstellen missen auf beiden Seiten
vom gleichen Typ sein.
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Designed to communicate - Protokolle

Wirktopologie
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SIPROTEC 5 SIPROTEC 5
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SIPROTEC 5 SIPROTEC 5
SIP5-0023.DE.ai
Bild 6.11 Wirkkommunikation des Differentialschutzes und

Ubertragung von Binirsignalen
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Bild 6.12 Wirkkommunikation tiber ein Kommunikationsnetz mit X21
oder G703.1 (64 kBit/s | G703.6 (2 Mbit)) Interface
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Multimodefaser umsetzter
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Bild 6.13 Wirkkommunikation tiber eine Kupferverbindung
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Designed to communicate - Protokolle

Nutzung der Wirkverbindung fiir Fernzugriff mit DIGSI 5

Uber die Wirkverbindung kann ein Zugriff mit DIGSI 5 auf die
Gerdte an den fernen Enden erfolgen. Dadurch lassen sich Gerate

entfernter Enden unter Verwendung der bestehenden Kommuni-

kationsverbindung fernauslesen oder fernparametrieren.

Die Bilder 6.12 bis 6.17 zeigen mogliche Kommunikationsvarian-
ten flr den Aufbau von Wirkkommunikationen.

+—x o

ml

E0 00| :
o

2 km mit 62,5/125
Multimodefaser

l

SIPROTEC 5 2 MBits/s

Modultyp:
USART-AD-1FOIST
USART-AE-2FOIST

pm

Multiplexer

!

2 MBits/s

el

0

o °<8>°I

alEE

Bild 6.14 Wirkkommunikation tber ein IEEE C37.94 (2 MBits/s)
Interface — direkter LWL-Anschluss an einen Multiplexer
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Bild 6.15 Wirkkommunikation tber Singlemodefaser und Repeater
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SIPROTEC 5 Modultyp: SIPROTEC 5
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Bild 6.16 Wirkkommunikation tber direkte
Lichtwellenleiterverbindungen

40 km mit 9/125 ym
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Bild 6.17 Wirkkommunikation lber eine Singlemodefaser
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Designed to communicate - Anwendungen zur Kommunikation

Ethernet - Netzwerktopologien

Unabhdngig vom gewdhlten Protokoll (IEC 61850, DNP 3) B

unterstiitzen das elektrische und optische Ethernet-Modul g .Il E [ —

unterschiedliche Netzwerktopologien. N N

Arbeitet das Modul ohne integrierten Switch, der sich durch | |

DIGSI 5 ausschalten lasst, wird es einfach oder redundant an

externe Switches angebunden. Bei doppeltem Anschluss

bearbeitet nur eine Schnittstelle die Protokollanwendungen SW|tch SW|tch

(z.B. IEC 61850). Die 2. Schnittstelle arbeitet im Bereitschafts- I

betrieb (Hot Standby) und die Verbindung zum Switch wird i A I_I |
Uberwacht. Bei Ausfall von Schnittstelle 1 wird innerhalb H

weniger Millisekunden auf Schnittstelle 2 umgeschaltet

(Bild 6.18). v o

Mit integriertem Switch kdnnen elektrische oder optische Ringe O 00 0 00 0 00 ool
mit maximal 40 Gerdten aufgebaut werden (Bild 6.19). Beide ﬂﬂéﬁﬁ% HHEEE% DDEEEH ﬂﬂﬁﬁﬁ% B
Schnittstellen des Moduls senden und empfangen gleichzeitig. SIPROTEC 5 SIPROTEC 5 SIPROTEC 5 SIPROTEC 5 ;

Ein gemischter Betrieb mit SIPROTEC 4-Gerdten ist im Ring mit
bis maximal 30 Gerdaten moglich. Ein spezielles Ringredundanz-
verfahren, basierend auf RSTP, sorgt fiir kurze Umschaltzeiten
bei Ausfall eines Gerates, sodass die Protokollapplikationen Bild 6.18 Einfache oder redundante Anbindung an externe Switches
nahezu unterbrechungsfrei weiterlaufen. Auch diese Konfigura-
tion ist unabhdngig von der Protokollanwendung, die auf dem
Ethernet-Modul lduft.

Serielle Redundanz

oﬂﬂﬂ E q] I ==

Die redundante Anbindung an 2 Stationsleitgerdte, z. B. I 1 L | e

SICAM PAS, ist Uber 2 unabhangige, serielle Steckmodule oder I

Uber ein serielles Doppelmodul méglich. Auf den Modulen kann | TR Etea T anad s |
z.B. das serielle IEC 60870-5-103-Protokoll oder das serielle

DNP 3-Protokoll laufen. Auch Mischbetrieb ist méglich. >< ><
Bild 6.20 zeigt ein serielles optisches Netzwerk, das die seriel- Switch Switeh
len Protokoll-Schnittstellen des Gerdtes mit je einem Master )

verbindet. Die Ubertragung erfolgt stérsicher iiber Lichtwellen- Ethernetring

leiter. Fiir das IEC 60870-5-103-Protokoll werden im Gerat —1 — — 1
spezielle Redundanzverfahren unterstiitzt. So kann ein primarer

Master eingestellt werden, der in Steuerrichtung gegentiiber oo 3
dem 2. Master bevorzugt wird. Das aktuelle Prozessabbild wird s <o I s i ° o |° ol s
an beide Master ibertragen. ﬂﬂﬁﬁﬁ% ﬂﬂﬁﬁﬁ% SIPROTEC 5 ﬂﬂﬁﬁﬁ% ﬂﬂﬁﬁﬁ% £

Redundanz in der Kommunikation

Sie als Anwender kdnnen unterschiedliche Stufen der Redun-
danz realisieren. Begrenzt wird die Anzahl parallel laufender,
unabhdngiger Protokoll-Anwendungen durch die 4 Steckmodul-

Bild 6.19 Ringbetrieb mit integriertem Switch und Ringredundanz

positionen.

Ein serielles Protokoll ist auf einem Doppelmodul 2-mal ablauf- IEC 60870-5-101/ IEC 60870-5-101/
fahig. Es kann aber auch auf 2 Modulen realisiert werden. DNP 3 DNP 3
Unterschiedliche serielle Protokolle sind im Gerét gleichzeitig Master Master

ablauffdhig, z.B. DNP 3 und IEC 103. Die Kommunikation erfolgt

zu einem oder mehreren Mastern. Serielle Verbindungen

Gerat 1 Gerat 2 Geratn

Sternkoppler Sternkoppler
IEC 103 Uber
serielles Doppel-
500 modul oder zwei
04530 O 0«0 020 o =
ﬂaaa [ JHEH ﬂaaa un?b,Tar,:,lg'%e e &
CL_JBH8 CJL_JEHA SIPROTEC 5 OB serielle Module g

Bild 6.20 Redundanter optischer Anschluss von Gerdten an IEC 60870-
5-103- oder DNP 3-Master (z. B. SICAM PAS)
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Designed to communicate - Anwendungen zur Kommunikation

Redundanz in der Kommunikation (Fortsetzung)

Das Ethernet-Modul kann ein- oder mehrfach im Gerat gesteckt
sein. Dadurch lassen sich gleiche oder unterschiedliche Proto-
kollanwendungen mehrfach ausfiihren. Fiir die IEC 61850 sind
mehrere Netze mdglich, z. B. eines fir Client-Server-Kommuni-
kation zu einer Leittechnik und ein 2. fiir die GOOSE-Verbindun-
gen zwischen den Geréten, die dem Prozess zugeordnet sein
konnten (Bild 6.21). Durch die Client-Server-Architektur der

IEC 61850 kann ein Server (Gerat) Reports an maximal 6 Clients
gleichzeitig schicken. Die Doppelung der Schnittstellen auf dem
Ethernet-Modul ermdglicht den Aufbau redundanter Netzwerk-
strukturen, z.B. optischer Ringe oder den redundanten An-
schluss an 2 Switches.

Wirkverbindungen kénnen doppelt ausgefiihrt werden. Bei Ausfall
einer Verbindung wird auf die 2. Verbindung umgeschaltet.

Durchgdngige Einstellung der Kommunikation in DIGSI 5

Ein Kommunikationsprotokoll wird mit DIGSI 5 konfiguriert.

Je nach Modultyp bietet DIGSI 5 dem Anwender die jeweils
zuldssigen Protokolle/Anwendungen zur Auswahl an. Die
Protokoll-Parameter werden eingestellt (z. B. Baudrate, IP-Ad-
resse usw.). Dann wird das Modul mit der Protokollanwendung
initialisiert und es ist z. B. ein serielles Modul mit dem Protokoll
IEC 60870-5-103 und den Kommunikationsparametern geladen.

Fiir eine Applikationsvorlage eines Gerdtes gibt es ein passen-
des Kommunikationsmapping (Bild 6.22). In einer Kommunikati-
onsmatrix modifiziert der Anwender dieses Mapping und I6scht
und ergdnzt eigene Informationen. Diese Mapping-Datei wird
schlieBlich von DIGSI ins Gerat geladen und legt den Umfang
von Informationen fest, die Gber das Protokoll bereitgestellt
werden. Protokoll-Mappings sind zwischen Gerdten kopierbar,
wenn sie gleiche Funktionen enthalten und lassen sich in
leittechnische Programme exportieren.

Zeitsynchronisation

Die Zeitsynchronisation kann durch 1 oder 2 Zeitgeber erfol-
gen. Je nach Zeitquelle wird eine Genauigkeit von 1 ms erreicht.
Ereignisse werden mit Datum und Zeitpunkt mit einer 1-ms-Auf-
I6sung mitprotokolliert (Bild 6.23). Folgende Quellen sind
moglich, die unabhdngig als 1. oder 2. Zeitgeber konfiguriert
werden kénnen:

e Port G fiir IRIG-B- oder DCF77-Telegramm.
Zusatzlich kann dort fir spezielle Anwendungen ein
hochgenauer Sekundenpuls eingekoppelt werden

Protokollschnittstellen tiber Steckmodule
(SNTP bei IEC 61850, IEC 60870-5-103, DNP 3 usw.)

e SNTP Uber Port J (integrierte Ethernet-Schnittstelle)
« Uber eine Wirkverbindung vom Timing Master
Uber das DIGSI 5-Protokoll (nicht zyklisch)

Interne Uhrzeit mit integriertem Quarz

e Vorbereitet ist das Gerat fiir eine hochgenaue
Synchronisierung tber ein Ethernet-Modul mit dem Verfahren
nach IEEE 1588 (Genauigkeit 1 ps).

Die Uhrzeitfiihrung im Gerdt ist batteriegepuffert. Damit lauft
die interne Uhr mit der Quarzgenauigkeit des Gerates auch bei
Ausfall der Hilfsspannung weiter.
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Bild 6.21 Getrennte Client-Server- und GOOSE-Kommunikation tber
IEC 61850 mit weiterer serieller Verbindung zu einem

IEC 60870-5-103-Master

Bild 6.22 Kommunikationszuordnung mit DIGSI 5 fiir das
IEC 60870-5-103-Protokoll
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Bild 6.23 Zeiteinstellungen in DIGSI 5

Designed to communicate bei SIPROTEC 5 bedeutet fiir

Sie:

e Anpassung an die Topologie lhrer Kommunikations-
struktur per Parameter (Ring, Stern oder Netzwerk)

¢ Skalierbare Redundanz in Hardware und Software
(Protokolle) passend zu Ihren Anforderungen

¢ Steckbare und nachriistbare Kommunikationsmodule

¢ Umfangreiche Routinen zum Test von Verbindungen,
Funktionen und Betriebsabldaufen
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Simply usable - Engineering in der Anwendersprache

IEC 61850 ist mehr als ein ethernetbasiertes Stationsleit-
protokoll. Es definiert umfassend den Engineeringprozess,
die Daten- und Dienstmodelle, den Test der Konformitat
und die gesamte Kommunikation in Schaltanlagen.

Mit Edition 2 dehnt sich der Einfluss des Standards auf
weitere Branchen der Energieversorgung aus.

Ethernetbasiertes Stationsleitprotokoll

IEC 61850 ist mehr als ein Stationsleittechnikprotokoll. Der
Standard definiert umfassend Datentypen, Funktionen und die
Kommunikation in Stationsnetzwerken. Mit Edition 2 dehnt sich
der Einfluss des Standards auf weitere Branchen der Energiever-
sorgung aus. Siemens hat den Standardisierungsprozess von
Edition 1 nach Edition 2 in der Normung aktiv mitgestaltet.
Edition 2 schlieBt Liicken und definiert weitere Anwendungen.
Als Weltmarktfiihrer mit SIPROTEC 4-Geraten der Edition 1
haben wir das Thema Interoperabilitat, Flexibilitat und Kompati-
bilitdt zwischen Edition 1 und 2 gel6st: Eine Zusammenarbeit
mit Gerdten der Edition 1 ist problemlos mdglich.

Die interne Struktur von SIPROTEC 5-Geréten entspricht der
IEC 61850. Damit wird erstmalig ein integriertes und durch-
gangiges System- und Gerdte-Engineering — vom Single Line
der Anlage bis zur Gerdteparametrierung — ermdglicht, das den
Leitgedanken der IEC 61850 entspricht.

i [,

o —
o0 L

Bild 7.1 Systemspezifikation und Konfiguration in DIGSI 5 —

die IEC 61850-Komplexitdt dringt nicht an die Oberflache
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IEC 61850 - simply usable heiBt fiir Sie:

¢ IEC 61850 Systemspezifikation und Systembeschreibung

¢ Mit DIGSI 5 wird das IEC 61850-Datenmodell einfach
handhabbar

¢ DIGSI 5 unterstiitzt den IEC 61850 Engineeringprozess
und die Systemspezifikation

e Flexibles Engineering der Datenobjekte erméglicht
einfache und effiziente Betriebskonzepte

e Interoperabilitat zu IEC 61850 Edition 1

DIGSI 5 mit dem integrierten IEC 61850-Engineering versteckt
die Komplexitat des Standards hinter einer ausgefeilten
Bedienerfiihrung. Im Standard-Engineering werden Sie als
Anwender nicht mit Details der IEC 61850 konfrontiert, sondern
in Ihrer Anwendersprache angesprochen.

Ein Distanzschutz ist in der Anwendersprache ein Distanzschutz
mit Zonen und abhdngigen Funktionen und keine Ansammlung
von logischen Knoten. Reports sind Meldelisten, in die Informa-
tionen zur Leittechnik konfiguriert werden. GOOSE-Verbindun-
gen werden im Systemkonfigurator mit Quell- und Zielinforma-
tionen einfach in einer Tabelle konfiguriert — oder noch
einfacher: Sie verwenden die Signale aus anderen Gerdten
einfach wo Sie diese bendtigen. Sie arbeiten in Ihrer Sprache
mit Funktionen und Meldungen eines Gerdtes. Wahlweise
kénnen Sie sich die zugeordneten IEC 61850-Objekte in der

IEC 61850-Protokollsprache betrachten. Konsequent wird diese
Zweisprachigkeit in der Bedieneroberflache von DIGSI 5 und
den Exportfiles zur Leittechnik unterstltzt. Auch selbst defi-
nierte Datenpunkte kdnnen mit aussagekraftigen Texten in
Ihrer Sprache als Anwender versehen und datentechnisch in der
ICD- und SCD-Beschreibung exportiert werden.

Umwege Uber einen separaten Stationskonfigurator bleiben
Ihnen erspart, da die IEC 61850 voll in DIGSI 5 und das Gerat
integriert ist. Bewahrtes verwenden, kurze Wege, einfacher und
schneller sind die Ziele des einfachen Engineering.
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Bild 7.2 GOOSE-Editor in DIGSI 5
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Simply usable - Flexibles Engineering

Das Flexible Engineering bietet dem Experten der IEC 61850
weitgehende Freiheitsgrade beziiglich der Gestaltung seiner
IEC 61850-Struktur auch bei selbst definierten Funktionen und
Objekten. Flexible Objektmodellierung, Freiheitsgrade der
Objektadressierung und flexible Kommunikationsdienste
gewadhrleisten hochste Interoperabilitdt und effektive Aus-
tausch- und Erweiterungskonzepte.

Der Name des logischen Gerates (IdName) ist frei editierbar. So
kann beispielsweise der normkonforme Name CTRL in CONTROL
umbenannt werden. Auch strukturelle Anderungen kénnen
durch Andern des logischen Gerites (LD) erfolgen, sodass die
Schnittstellenstruktur flexibel an eigene Vorgaben anpasst
wird. Starre Vorgaben des Herstellers gehdren der Vergangen-
heit an. Prafix (prefix) und Instanz (inst) des logischen Knoten
(LN) sind ebenso editierbar.

Der Standard gibt Lange und Regeln vor, die von DIGSI 5
wahrend der Eingabe Uberprift werden.

Stufen von Funktionen eines Gerdtes, die der Standard in
logische Knoten (LN) abbildet, sind 16schbar, kopierbar und
durch Objekte des Anwenders erweiterbar. Einem Schaltobjekt
wie dem LN XCBR kénnen kénnen Meldungen hinzugefligt
werden, z. B. Uberwachungsmeldungen eines Schalters, die
nicht im urspriinglichen LN definiert sind. Sie als Anwender
rangieren alle zum Schaltobjekt zugehorigen Informationen in
einen logischen Knoten (LN).

Aus einer Bibliothek kénnen logische Knoten (LN) hinzugefiligt
werden. Diese Vorgaben sind mit eigenen Objekten erganzbar.
Auch generische Knoten lassen sich definieren und anlegen. Es
sind beispielsweise logische Knoten (LN) deren Funktion Sie
sich als Anwender durch Logikfunktionen selbst schaffen. Diese
selbst definierten Funktionen lassen sich ins Gerdt laden und
dort ausfithren. Uberwachungsfunktionen kénnen geschaffen
und beliebig erganzt werden.

Bei der Konfiguration von GOOSE-Meldungen und Reports ist
ein hohes MaB an Flexibilitdt bei der Kommunikation gegeben.

TN

Bild 7.3 Erzeugen von Datensdtzen (Datasets) und Reports der
IEC 61850
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Adressen, Datensatzbezeichnungen usw. lassen sich von lhnen
als Anwender einstellen.

Flexible Engineering bietet viele Freiheitsgrade und fiihrt tiber
die Interoperabilitdt bis Gber eine Communication Interchange-
ability hinaus. Dies sichert die Investitionen in die Modellierung
der Gerdte nach IEC 61850.

Mit dem Single-Line-Diagramm visualisieren Sie als Kunde die
topologische Struktur der Anlage. DIGSI 5 ist vorbereitet, diese
topologische Struktur einer Anlage in das normkonforme
SSD-File zu exportieren. Diese Beschreibung als Erweiterung
des SCD-Files reprasentiert datentechnisch die Primaranlage.
Die Objekte des Gerdtes, mit der Prozesse der Primdranlage
gesteuert werden, kénnen zukiinftig flexibel an die Vorgaben
des Kunden angepasst werden. Flexibles Engineering ist der
Schlissel dafiir, die Systemsicht und die IEC 61850-Struktur des
Gerates in Einklang zu bringen.

S=CD S
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bt e ]
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I

Bild 7.4 Editor zur Anpassung der IEC 61850-Struktur in der
SIPROTEC 5-Ansicht

+IEC 61850 - Simply usable” bei SIPROTEC 5 heifBt:

e Umsetzen der Komplexitat des IEC 61850-Datenmodells
in lhre gewohnte Anwendersprache

¢ Integriertes und durchgéangiges System- und
Gerate-Engineering (vom Single Line der
Anlage zur Gerdteparametrierung auf Basis des
IEC 61850-Datenmodells)

¢ Flexible Objektmodellierung, Freiheitsgrade
der Objektadressierung und flexible
Kommunikationsdienste gewdahrleisten héchste
Interoperabilitdt und effektive Austausch- und
Erweiterungskonzepte

¢ Volle Kompatibilitdt und Interoperabilitdt zu IEC 61850
Edition 1
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SIPROTEC 5-Gerate verfiigen tiber umfangreiche Test- und
Diagnosefunktionen. Diese stehen dem Anwender in
SIPROTEC 5 zusammen mit DIGSI 5 zur Verfligung und
verkiirzen die Test- und Inbetriebsetzungszeit erheblich.

Der integrierte Testsequenzer

Das Ziel umfangreicher Test- und Diagnosefunktionen, die dem
Anwender in SIPROTEC 5 zusammen mit DIGSI 5 zur Verfligung
stehen, ist die Verkiirzung von Test- und Inbetriebsetzungszeit.
Alle Testfunktionen sind in DIGSI 5 integriert. Somit kann das
Engineering inklusive des Gerdtetests mit einem Werkzeug
erfolgen. Beispielhaft sollen hier die wichtigsten Funktionen
aufgezahlt werden. Je nach Gerdtetyp gibt es noch weitere
spezifische Testfunktionen.

Ein innovatives Konzept ermdglicht das Priifen von Funktionen
Uber den im Gerat integrierten Testsequenzer. Normalerweise
werden analoge und bindre Signale vom Prozess oder von einer
externen Sekundarprifeinrichtung ins Gerdt eingespeist.
Schutzfunktionspriifung und Kommunikationspriifung erfolgen
bisher ausschlieBlich mit solchen GréBen. SIPROTEC 5-Gerdte
gestatten es in einem Simulationsbetrieb diese GroBen durch
Werte zu ersetzen, die aus einer integrierten Priifeinrichtung
gespeist werden. Dazu werden die analogen und bindren
Eingange vom Prozess abgekoppelt und mit dem integrierten
Testsequenzer verbunden.

Der Tester erstellt sich mit DIGSI 5 eine Testsequenz, z.B. einen
Kurzschlussverlauf, ladt diesen ins Gerdt und versetzt dieses in
den Simulationsbetrieb. Mit dem Testsequenzer in DIGSI 5
lassen sich bis zu sechs Testschritte zu einer Testsequenz
zusammensetzen. Dieser ins Gerdt geladene Priifverlauf wird
dort in Echtzeit abgespielt und simuliert die Funktionen des
Gerédtes wie ein realer Verlauf an bindren und analogen Eingan-
gen. Schutzfunktionen, Steuerung, Logikfunktionen und
Kommunikation lassen sich so ohne Sekundarprifeinrichtung in
Echtzeit testen.

SbemEns Main_d

Holistic workflow — DIGSI 5 Test Suite

Die DIGSI 5 Test Suite bietet:

e Hardware- und Verdrahtungstest

¢ Funktions- und Schutzfunktionspriifung

e Leistungsschaltertest und AWE Testfunktionen
¢ Test der Kommunikation inkl. Loop-Test

¢ Protokolltest

Gestartet wird der Priifvorgang manuell von DIGSI 5 aus oder
Uber einen Bindreingang gesteuert. Somit ldsst sich auch das
Zusammenspiel mehrerer Gerdate testen.

Hardwaretest und Verdrahtungstest

Beim Hardwaretest ldsst sich der Zustand von Bindreingangen
durch DIGSI 5 auslesen und Kontakte und LEDs kdnnen test-
weise geschalten bzw. durch DIGSI 5 gesetzt werden.

Die an Spannungs- und Stromeingdangen gemessenen Grofen
werden in Zeigerdiagrammen dargestellt — eingeteilt nach
Betrag und Phasenwinkel (Bild 8.1). Somit kann eine Vertau-
schung der Anschliisse in in der MessgroBenverdrahtung, die
Schaltgruppe oder die Richtung zwischen Strom- und Spannung
einfach erkannt und Uberpriift werden. Bei Gerdten, die lUber
Wirkverbindungen verbunden sind, kénnen auch analoge
Messstellen entfernter Enden als Zeiger dargestellt werden.

Die Stabilitat eines Differentialschutzes ldsst sich damit einfach
Uberprifen.

Beim Verdrahtungstest werden die Drahtverbindungen zwi-
schen Gerdten getestet. Wenn die Gerdte Uiber Ethernet an
einem Netzwerk angeschlossen sind, lasst sich dieser Test mit
bisher nicht gekanntem Komfort durchfiihren. Dazu wird der
Kontakt an einem Gerat mit Hilfe von DIGSI 5 geschlossen.
Dieser Kontakt ist liber Drahtverbindung mit dem Bindreingang
eines oder mehrer SIPROTEC 5-Gerédte verbunden. Diese melden
automatisch tber einen Report an DIGSI 5, dass der Bindrein-
gang durch SchlieBen des Kontakts angeregt wurde. Der Priifer
kann diesen Test dann protokollieren und die Verdrahtung
zwischen den Geraten Uberprifen.
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Holistic workflow — DIGSI 5 Test Suite

Funktions- und Schutzfunktionspriifung

Die grafische Darstellung von Kennlinien bzw. Diagrammen von
Schutzfunktionen unterstiitzt nicht nur den Parametrierer
sondern auch den Tester der Schutzfunktionen (Bild 8.2).

Bei dieser Priifung wird der Arbeitspunkt einer Schutzfunktion
in den Diagrammen grafisch dargestellt, wie z.B. die berech-
nete Impedanz eines Distanzschutzes im Zonendiagramm.
Zusatzlich werden Meldungen der Schutzfunktion protokolliert,
z.B. deren Anregung oder Ausldsung.

Durchfiihren lasst sich dieser Test mit Signalen vom Prozess
oder mit der integrierten Priifeinrichtung des Gerates.

Leistungsschaltertest und AWE-Testfunktion

Zum Test der Automatischen Wiedereinschaltung (AWE) kénnen
Schaltfolgen liber DIGSI 5 angestoBen werden. Dies ist aber nur
moglich, wenn das Schalten von Ferne tiber den Schlisselschal-
ter erlaubt ist. Ferner muss fir die Schaltberechtigung tiber
DIGSI 5 eine Sicherheitsabfrage (Bestatigungscode) eingegeben
werden. Fiir unverriegeltes Schalten gibt es weitere Sicherheits-
abfragen. Dies schiitzt im Betrieb gegen versehentliches
Betdtigen oder unbefugte Nutzung.

Der Test protokolliert das SchlieBen des Schalters inklusive der
Verriegelungen und Riickmeldungen an den Bindreingangen.
Zusatzlich kann das Aus- und Einschalten eines Schalters ohne
Verriegelungspriifung erfolgen.

Test der Kommunikation

Da die Kommunikation integraler Bestandteil der Gerate ist und
diese untereinander oder mit einer Leittechnik in Verbindung
stehen, muss diese bei der Inbetriebsetzung vollstandig gepriift
und wdhrend des Betriebs standig iberwacht werden. Die inte-
grierten Prifhilfen unterstiitzen den Anwender in der effizien-
ten Uberpriifung und Uberwachung der Kommunikationswege.

Schleifentest fiir Kommunikationsverbindungen (Loop-Test)

Dieser Test wird von DIGSI 5 flr ein Kommunikationsmodul und
eine ausgewadhlte Schnittstelle gestartet. Er dient bei der
Uberpriifung der physikalischen Verbindung der Kommunika-
tionsstrecke dem Erkennen von Stérungen auf Teilstrecken
(Bild 8.3). Auf der sendenden Seite Tx einer Schnittstelle
werden Test-Telegramme ausgesandt, die auf der empfangen-
den Schnittstelle Rx wieder gemessen werden. Der Anwender
hat dadurch die Mdglichkeit an verschiedenen Stellen des
Kommunikationsnetzes Schleifen einzulegen und die Verbin-
dung der Schleife zu Gberprifen. Die Zahl der gesendeten,
empfangenen und gestdrten Telegramme wird in DIGSI 5
fortwahrend angezeigt, sodass die Qualitat der Verbindung
Uberprift werden kann.
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Bild 8.2 Schutzfunktionspriifung mit Arbeitspunkt der Schutzfunktion

in

der Ansprechkennlinie

Rx Tx Hilfsadern- Optische
Fiber verbindung Schleife
optic
Kommunikations- Kommunikations-
konverter SEEE konverter 7 -
O OO Kupfer 1 Kupfer 2 8
all:iiE :
LOOP #1 LOOP #2 &

Bild 8.3 Schleifentest fiir Wirkverbindungen (Loop-Test)

Online-Uberwachung der Kommunikationsverbindungen

Der Datenfluss auf Kommunikationsschnittstellen Idsst sich
standig Uberwachen. Fiir serielle Verbindungen und Ethernet-
schnittstellen wird dazu die Zahl der pro Zeiteinheit gesende-
ten, empfangenen und gestdrten Telegramme im Betrieb
standig gemessen und angezeigt. Bei Storungen kann ein Alarm
abgesetzt werden.

Ein Netzwerk-Management- und Uberwachungssystem fiihrt
eine detaillierte Uberwachung von Ethernet-Modulen {ber das
SNMP-Prokokoll durch.

Bei Wirkverbindungen wird zusatzlich die Laufzeit der Signale
lberwacht und bei Synchronisation liber einen hochgenauen
Sekundenpuls die Laufzeit in Hin- und Riickrichtung exakt
errechnet. Ferner wird dort fortwdhrend die Kommunikations-
topologie Uiberwacht und in DIGSI 5 angezeigt.

GOOSE-Verbindungen kdnnen beim Empfanger standig im
Betrieb Gberwacht werden. So wird ein Ausfall innerhalb
weniger Sekunden erkannt.
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Test und Diagnose

Holistic workflow — DIGSI 5 Test Suite

Protokolltest

Fir den Protokolltest werden mit DIGSI 5
gezielt Werte von Signalen gesetzt und
zurlickgesetzt (Bild 8.4). Auch der Test-
mode ist einstellbar. Das Gerdt schickt
den ausgewdhlten Wert liber das konfigu-
rierte Kommunikationsprotokoll, z. B.

IEC 61850, zum Client. In diesem Fall wird
ein Report erzeugt oder spontan eine
GOOSE-Nachricht gesendet, wenn diese
Information entsprechend rangiert ist.

Fur alle Protokolle (z. B. IEC 61850,

IEC 60870-5-103, DNP 3 seriell,

DNP 3 TCP) lassen sich mit dem Gerat
Informationen zur Leittechnik priifen,
ohne die Zustdnde von Signalen aufwan-
dig durch eine Priifeinrichtung erzeugen
zu missen. Zusatzlich kénnen auch
Signale getestet werden, die Uber
Wirkverbindungen tbertragen werden.

Test und Anzeige
der externen Zeitgeber

Wird die Systemzeit des Gerates liber

1 oder 2 Zeitgeber von extern eingestellt,
kann diese Zeit im Gerdt oder mit DIGSI 5
ausgelesen werden. Wenn das Zeitproto-
koll diese Werte liefert zeigt es an,
welcher Zeitgeber die Systemzeit einstellt
und trifft eine Aussage Uber die Qualitat
der Zeitquelle. Die Synchronisation tber
externe Uhren ldsst sich somit im Betrieb
Gberwachen und anzeigen (Bild 8.5).
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Bild 8.4 Protokolltest zur Stationsleittechnik oder fiir GOOSE- und Wirkverbindungen
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Bild 8.5 Test der externen Zeitgeber
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Test und Diagnose

Holistic workflow — DIGSI 5 Test Suite

Analyse von Funktionsplanen
(CFC-Debugging) e e e

L hmamaties
1 % L rtmmaren & & x d =5 aN D% Fravmwn

Als Funktionsplane (CFC) erstellte P i b I st rmte:
Logikpldne lassen sich Offline in DIGSI 5 - B ITHE RSB A WAL = Ha i
testen. Dazu kdnnen mit dem DIGSI 5- 5
Sequencer Testsequenzen erzeugt
werden, die an logischen Eingangen des
Funktionsplans oder an den analogen
und bindren Eingdangen des Gerétes
wirken. Damit ldsst sich nicht nur der
Funktionsplan, sondern auch das Zusam-
menspiel mit vor- und nachgeschalteten
Funktionen testen. Wahrend dieser
Priifung wird der Wert von Variablen
angezeigt und deren zeitlicher Verlauf in
Schrieben protokolliert, die spater z. B.
mit SIGRA analysiert werden kénnen. So
lassen sich auch komplexe Zeitabhangig-
keiten einfach analysieren. Funktions-
plédne (CFC) lassen sich damit Offline im
Biro erstellen und testen ohne ein Gerat |
zu bendétigen. " . 2

w il
o Dngemuibalivs %) inds |

Bild 8.6 Einfaches Anlaysieren von Funktionspldanen

Die Nutzung der DIGSI 5 Test Suite bedeutet fiir Sie:

¢ Erhebliche Verkiirzung der Test- und Inbetriebsetzungszeit

¢ IBS-Unterstiitzungspersonal in der Gegenstation ist nicht erforderlich
¢ Die durchgefiihrten Testroutinen sind dokumentiert

e Priifung mittels Sekundarpriifeinrichtung wird nahezu obsolet
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Sicherheit fiir Mensch und Anlage, aber auch Verfiigbarkeit
haben absolute Prioritat. In einer immer offener und kom-
plexer werdenden Anlagenwelt reichen aber altbewahrte
Sicherheitsmechanismen heute nicht mehr aus.

Deshalb wurde in der Geratearchitektur von SIPROTEC5 ein
Sicherheitskonzept implementiert, das die vielschichtigen
Sicherheitsaspekte ganzheitlich umsetzt.

Vielschichtige Sicherheitsmechanismen in allen Gliedern
der Sicherheitskette geben Ihnen ein HéchstmaB an Sicher-
heit und Verfligbarkeit.

Security/IT Sicherheit:
Verhinderung von Bedrohungen, die wahrend des
Betriebs von Menschen und Umwelt ausgehen

Menschen/Umwelt

——— =

Technisches System

Bild 9.1 Grafik Unterscheidung Safety/Security

Vielschichtige Sicherheitsmechanismen

Safety beinhaltet alle Aspekte des Schutzes von Personen und
primdrtechnischen Einrichtungen. Die Gerate und DIGSI 5
unterstiitzen dies aus funktionaler Sicht. Cyber Security-MaB-
nahmen sorgen flr den sicheren Betrieb in Netzwerken.

Der Hersteller kann den Anwender durch diese MaBnahmen
unterstiitzen. Ein umfassendes Cyber Security-Konzept obliegt
der Verantwortung des Betreibers eines Systems und muss alle
Systemkomponenten unter Cyber Security-technischen
Aspekten betrachten.

Safety im Hardware-Design

e Das Gerdtesystem aus konfigurierten Hardwaremodulen mit
jeweils eigener Kiihlung reduziert die thermische Belastung,
erhdht die Lebensdauer und gestattet den fehlerfreien
Betrieb in einem weiten Umgebungstemperaturbereich.

* Eine hohe Verfligbarkeit wird durch das Konzept der
Hilfsspannungsversorgung erreicht. Eine zentrale
Weitbereichsversorgung stellt eine gemeinsame Spannung
flr alle Komponenten zur Verfligung. Individuell benétigte
Spannungslevel werden in den betroffenen Modulen
gebildet. Der mdgliche Ausfall eines lokalen Spannungslevels
flhrt somit nur zum Ausfall eines Moduls und nicht des
Gesamtgeradtes. Dieser selektive Ausfall wird gemeldet.

Die Kreuzverschaltung der internen Analog-/Digitalwandler
erméglicht eine effektive Uberwachung der Analogeingénge
des Gerdtes und die rechtzeitige Blockierung potenziell
gefdhrdeter Funktionen wie die des Differentialschutzes im
Falle des Ausfalls eines Stromkanals.

Safety and security inside — Safety

Safety and Cyber Security umfasst:
e Sicherheitskonzept im Gerdtedesign

¢ Informationssicherheit gegen IT Attacken
(IT-Bedrohungen von auB3en)

Safety:
Verhinderung von Gefahren, die von einem
technischen System ausgehen

Menschen/Umwelt

L = =

Technisches System

SIP5-0059.DE.ai

Die Haltung der Abgleichdaten in den Analogerfassungs-
modulen ermdglicht einen unbedenklichen Tausch oder
Erweiterungen im Rahmen des Modulbaukastens.

e Mit den komplett steckbaren Klemmen und Steckmodulen
kann bei Gerdte- oder Modultausch auf eine Verdrahtungs-
prifung verzichtet werden.

Durch die Integration des Stromwandlers in den Klemmen-
block (Safety CT-Plug) gehdren offene Sekundarstromkreise
beim Gerdtetausch oder Modultausch der Vergangenheit an.
Der Wandler wird beim Abziehen der Klemme immer auf der
ungefdhrlichen Sekundarseite gedffnet.

* Kein Offnen des Gerites bei Umstellung der Schwellen der
Bindreingdnge und der Anpassung an den Wandlernennstrom
(1 A, 5A). Kein Offnen des Gerates beim Batterietausch oder
beim Wechseln der Steckmodule.

Uberwachungsfunktionen

Umfassende Uberwachungsfunktionen gewéhrleisten einen
sicheren Betrieb durch schnelles Erkennen von UnregelmaBig-
keiten und automatisches Einleiten geeigneter Reaktionen
zur Abwendung von Fehlreaktionen. Je nach Schwere einer
erkannten UnregelmaBigkeit erfolgt eine Warnung, eine
Blockierung betroffener Funktionen bis hin zur gesamten
Gerdteabsteuerung mit Trennen des Life-Kontaktes. Der
Diagnosepuffer gibt stets die Ursache und eine geeignete
Handlungsanweisung aus.

Hardwareliberwachung

Die gesamte Hardware des Gerdtes wird permanent liberwacht.
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Safety and security inside — Safety

Hardwareliberwachung (Fortsetzung)

Dazu gehoren beispielweise die CPU, die Hilfsspannung, der
Batterieladezustand, die interne Uhr, die Speicherbausteine,
alle Analogeingdnge, die Busverbindungen, die Erweiterungs-
und Kommunikationsmodule.

Uberwachung der Analogeingdnge

Die Analogeingdnge werden als Datenquelle fiir die Schutz-
funktionen mehrstufig tiberwacht. Einige Uberwachungsfunk-
tionen dienen in erster Linie der Inbetriebsetzung (Anschllsse
falsch oder fehlend) und erzeugen nur eine Warnmeldung.
Dazu gehoren:

e Strom- und Spannungssymmetrie

e Strom- und Spannungssumme

e Drehfeldiiberwachung.

Andere Uberwachungsfunktionen erkennen Ausfélle im Betrieb
und fuihren in Schnellzeit zur Blockierung betroffener
Funktionen:

* Fuse Failure Monitor (Spannungsausfall)

e Schnelle Stromsummeniiberwachung und
Drahtbruchiberwachung fiir die Stromkreise.

Zusatzlich wird die korrekte Arbeitsweise aller Analog-/Digital-
wandler durch eine Plausibilitatsiiberwachung auf Abtastniveau
sichergestellt.

Ausldsekreisiiberwachung (ANSI 74TC)

Die Leistungsschalterspule inklusive ihrer Zuleitungen wird mittels
zweier Bindreingange tUberwacht. Wenn eine Unterbrechung des
Auslosekreises auftritt, wird eine Alarmmeldung erzeugt.

Kommunikationsverbindungen

Die korrekte Ubertragung von Telegrammen wird iiberwacht.
Stérungen werden durch Warnmeldungen angezeigt. Wirk-
schnittstellen und IEC 61850-GOOSE-Nachrichten tibertragen
schutz- und steuerrelevante Daten. Empfdngerseitig findet eine
standige Uberwachung der iibertragenen Informationen statt.

Uberwachung der Wirkschnittstellen

¢ 32-bit CRC-Checksummentiiberwachung gemaB CCITT/ITU zur
Erkennung gestorter Telegramme

Eingangssignale (analog)

iL1 =

* Unglltige Telegramme werden gekennzeichnet und werden
vom Schutz nicht verwendet

* Sporadische Stérungen werden ignoriert, permanente
Stérungen flihren zur Blockierung betroffener Schutz-
(Differentialschutz-) und Steuerfunktionen

» Telegrammlaufzeiten werden gemessen und beim
Differentialschutz und der Wirkkommunikation mit
beriicksichtigt

* Die Topologie des Schutzbereiches wird iberwacht.
Ausfdlle von Kommunikationsverbindungen fliihren zum
automatischen Umschalten auf andere Kommunikationswege
(Ring- auf Kettenbetrieb oder Hot Standby) oder andernfalls
zur Blockierung des gesamten Schutzbereiches. Gleiches gilt
flr den erkannten Ausfall eines Gerétes der Topologie.

Uberwachung von IEC 61850-GOOSE-Nachrichten

e CRC-Checksummeniiberwachung zur Erkennung gestorter
Telegramme

e Anwendungen erkennen gestorte oder unter Testbedingun-
gen ausgesendete GOOSE-Nachrichten und gehen in einen
sicheren Betrieb (iber.

Auslastungsmanagement

Die freie Konfigurierbarkeit von Schutzfunktionen und
Funktionspldnen (CFC) gestattet die Anpassung an unterschied-
lichste Applikationen. Ein integriertes Lastmodell berechnet
beim Engineering in DIGSI 5 die resultierende Auslastung. Es ist
damit sichergestellt, dass nur lauffdhige Konfigurationen in das
Gerat geladen werden kénnen.

Einheitliches Management von Geratemodi

Testmodi und Health Status von Informationen werden im
gesamten System einheitlich und durchgangig weitergereicht
und behandelt. Auswertende Funktionen beriicksichtigen die
Modi und gewdhrleisten einen sicheren Betrieb. Insbesondere
ist dies bei der Ubertragung schutz- und steuerungsrelevanter
Daten tiber Wirkschnittstellen und IEC 61850-GOOSE-Nachrich-
ten von Bedeutung. Das gilt genauso auch fiir die Signalverar-
beitung in Funktionspldnen (CFC).

Eingangssignale (diskret)

Uberwachung

iL2
ADU1

i (k); iz (k); i3 (k); uo (k)
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i3 >

iN

in (k) = i1 (k) +iL2 (k) + i3 (k)
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ADU2

ut (K); upz (k); urs (k); in (k)

v

uL2

uL3

Uda-dn
(uo)

Bedingung erfiillt:
Messkreise okay
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Bild 9.2 Uberwachung der analogen Eingangskreise auf Stérungen bei der Analog-Digital-Wandlung

64 | SIPROTEC 5 - Systemiibersicht, Schutz, Automatisierung und Uberwachung - Siemens 5.01 - V1.0

SIEMENS

slemens-russia.com


http://siemens-russia.com/

Cyber Security

Durch die zunehmende Integration von Feldgeraten in
ethernetbasierte Kommunikationsnetze muss die Kommunika-
tion gegen interne Stérungen und gegen Attacken von au3en
abgesichert werden. Standards wie NERC CIP (North American
Electric Reliability Corporation — Critical Infrastructure
Protection) und das BDEW-Whitepaper enthalten Anforderun-
gen zum sicheren Betrieb von Gerdten in kommunikationstech-
nisch kritischer Infrastruktur, die sich an Hersteller und
Betreiber richten (Anforderungen an sichere Steuerungs-

und Telekommunikationssysteme des Bundesverbandes des
Energie- und Wasserwirtschaft e.V.).

Cyber Security muss von Beginn in das Design der Geradte
einflieBen. Dies ist konsequent bei SIPROTEC 5 geschehen.
MaBnahmen in der Hardware gewahrleisten die absolut sichere
Speicherung von Schliisselmaterial, das zum Schutz der
Kommunikation und von Datensdtzen des Gerdtes verwendet
wird. Gegen Cyber-Attacken gehdrtete Kommunikationsstacks,
ein mehrstufiges Zugriffkonzept im Betrieb und das Mitproto-
kollieren berechtigter und unberechtigerter Zugriffsversuche
und von Cyber Security-kritischen Handlungen geben dem
Betreiber ein hohes Mal3 an Cyber Security bei der Integration
der Gerdte in sein Netzwerk.

Nicht verwendete Ethernetdienste lassen sich abschalten.
Findet z. B. das Ringredundanz-Protokoll RSTP keine Anwen-
dung, dann schalten Sie als Anwender dies mit DIGSI 5 ab

(Bild 9.3). Damit stehen einem potenziellen Angreifer keine
offenen Schnittstellen zur Verfiigung und nur wirklich genutzte
Dienste werden in einem Netzwerk aktiviert.

Product Security Blueprint

Mit dem Product Security Blueprint im Zusammenhang mit dem
,Spanning Security Blueprint” der SIPROTEC 5-Gerdte werden
Ihnen wertvolle Hinweise fiir die Einbindung und den sicheren
Betrieb der Gerdte in lhrem Netzwerk geliefert. Ein sicheres
Gesamtkonzept sollte in einem ,Spanning Security Blueprint”
hinterlegt werden. Es dokumentiert typische Netzwerkkonfigu-
rationen, die verwendeten Dienste und ihre Ports. Ferner werden
MaBnahmen fiir das Update Cyber Security-kritischer Kompo-
nenten, der Passwortschutz und Virenschutz beschrieben.

Bild 9.4 zeigt eine solche Empfehlung fiir die Absicherung einer
Schaltanlage. Die SIPROTEC 5-Gerate sind tber Switches in
optischen Ethernetringen verbunden. Dort lduft ohne Perfor-
manceverlust das jeweilige ethernetbasierte Stationsleitproto-
koll, z.B. IEC 61850 oder DNP 3, zusammen mit der Leittechnik.
Zugriffe aus einem unsicheren externen Netzwerk erfolgen
Uber ein Gateway, das die Absicherung des Netzwerks
vornimmt. Dort findet eine Authentifizierung des Zugreifenden,
z.B. von DIGSI 5, statt und die Kommunikation wird Gber VPN
verschliisselt. Die Kommunikationsdienste von DIGSI 5 unter-
stlitzen dies vollstandig.

Durch Wahl eines unabhdngigen Ethernetport flir die Kommuni-
kation zwischen Gerdt und DIGSI 5 kénnen das leittechnische
Netzwerk und das Netzwerk fiir den Remote-Zugriff auch
vollstandig getrennt werden. Dies obliegt der Betreiberphiloso-
phie. Die Gerdte ermdglichen durch das Konzept steckbarer
Module auch Lésungen mit getrennten Netzen. In SIPROTEC 5
und DIGSI 5 sind umfangreiche Cyber Security-Features inte-
griert, die im nachsten Abschnitt beschrieben sind.

Saftey and security inside — Cyber Security

Kanal 1-Protokolleinstellungen
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Bild 9.3 Abschaltbare Kommunikationsdienste beim Zugriff Gber Ethernetnetze
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Bild 9.4 Sicherer Betrieb von Gerdten innerhalb einer Schaltanlage mit
Remote-Zugriff von einem externen Netzwerk
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Bild 9.5 Einstelldialoge fiir Passworter und Sicherheitsabfragen
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Saftey and security inside — Cyber Security

Mehrstufiger Zugriffschutz fiir Gerat und DIGSI 5

Wahrend Konfiguration und Test der Gerate bietet DIGSI 5 viele
nitzliche Funktionen: Eingaben von Bestdtigungscodes sind in
dieser Phase oft nicht erwiinscht. Im Betrieb steht dagegen das
Auslesen von Daten im Vordergrund. Umparametrieren und
Schalten sind dann Cyber Security-kritische Handlungen, die zu
Stérungen im Betrieb flihren, wenn sie versehentlich oder auf
unberechtigte Weise erfolgen. Nach Abschluss der Inbetriebset-
zung kann ein umfassender Zugriffschutz im Gerat aktiviert
werden:

e Auf Wunsch findet eine sichere Authentifizierung zwischen
dem Gerat und DIGSI 5 statt. Damit wird ausgeschlossen,
dass ein anderes Programm auf die Gerate zugreifen und dort
Daten lesen oder schreiben kann.

Aufbau der Remoteverbindung tber Ethernet erst

nach einer Passworteingabe des Anwenders. Dieses
Verbindungspasswort entspricht den Cyber Security-
Vorgaben von NERC CIP fiir die Vergabe von Passwortern.
Es hat 8-30 Zeichen, muss aus GroB3- und Kleinbuchstaben,
Zahlen und Sonderzeichen bestehen. Nach erfolgreicher
Verbindungsaufnahme hat der Anwender nur lesenden
Zugriff auf das Gerat. Uber ein Ethernetmodul erfolgt der
weitere Datenaustausch nun Uber eine verschlisselte,
abhorsichere Verbindung.

AnschlieBend erfolgt die Abfrage von Bestatigungscodes
flr Cyber Security-kritische Aktionen, die schreibend auf
das Gerit zugreifen, wie z.B. das Andern von Parametern.
Diese sind durch den Anwender konfigurierbar und es
gibt unterschiedliche Bestatigungscodes flr schutz- und
leittechnische Funktionalitat (Bild 9.5).

Diese Cyber Security-MaBnahmen beim Remote-Zugriff auf das
Gerdt mit DIGSI 5 gewahrleisten eine sichere Kommunikation.
Die Abfrage individueller Passworter beim Einloggen in das
Gerdt und beim Ausfiihren von Cyber Security-relevanten
Schreibzugriffen schiitzen den Anwender zusatzlich.

Falsche Passworteingaben werden erkannt und mitprotokol-
liert. Uber eine unabhingige Fernwirkverbindung kann Alarm
ausgeldst werden. Cyber Security-kritische Handlungen wie
Remote-Zugriff oder das Umparametrieren werden mitprotokol-
liert. Diese Eintrdge kdnnen im Gerédt nicht geldscht werden.
Zusatzlich kdnnen sie zur Stationsleittechnik Gibertragen und
dort archiviert werden. Alle durch DIGSI 5 in das Gerédt ladbaren
Daten sind signiert. So wird eine Verfalschung von auBen durch
Viren oder Trojaner sicher erkannt und verhindert. Ein Laden
manipulierter Daten in das Gerdt ist nicht mdglich.
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Safety and Cyber Security bedeuten fiir Sie:

¢ Langlebige und robuste Hardware beziiglich
EMV-Festigkeit, Klima und mechanischer Belastung

¢ Ausgefeilte Selbstiiberwachungs-Routinen
(Monitoring) lokalisieren und melden Geratestérungen
umgehend und zuverlassig

¢ Konform zu den strengen Cyber Security-Anforderun-
gen gemaB BDEW-Whitepaper und NERC CIP

¢ Verschliisselung auf der gesamten Kommunikations-
strecke zwischen DIGSI 5 und Gerat

e Automatische Protokollierung von Zugriffsversuchen
und von sicherheitskritischen Handlungen an den
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Beschreibung

DIGSI 5 ist das universelle Engineering-Werkzeug fiir die
Parametrierung, Inbetriebnahme und Bedienung aller
SIPROTEC 5-Gerate. Seine innovative Bedienoberflache enthalt
kontextsensitive Bedienhinweise. Die einfache Verbindung mit
dem Gerat Uber USB ermdglicht einfaches und effizientes
Arbeiten mit einem Gerdt. Die volle Leistungsstdrke von DIGSI 5
entfaltet sich, wenn Sie es mit einem Netzwerk von Schutz-
gerdten verbinden: Dann kénnen Sie mit allen Geréten einer
Unterstation in einem Projekt arbeiten.

DIGSI 5 bietet iberlegene Bedienbarkeit und ist fir lhre
Arbeitsablaufe optimiert. Nur die Informationen werden
angezeigt, die Sie zur Erledigung Ihrer Aufgaben tatsachlich
bendtigen. Durch erweiterte Filtermechanismen kénnen diese
weiter reduziert werden. Die konsequente Verwendung aus-
gekliigelter und einheitlicher Mechanismen in den Bedien-
oberflachen erfordert weniger Schulung.

DIGSI 5

Gerate-Engineering &
System-Engineering

System-Spezifikation

v

Gerate-Spezifikation

v

Gerate-Konfiguration

!

System-Konfiguration

v

Gerate-Parametrierung

Varianten und Systemanforderungen

Funktionsiibersicht

DIGSI 5 ist auf spezifische Anforderungen zugeschnitten. Die
kostenlose Software-Variante DIGSI 5 Compact bietet alles, was
flir ein einzelnes Gerat erforderlich ist. Fiir komplexe Szenarien
mit mehreren Gerdten ist die Version DIGSI 5 Standard geeig-
net. DIGSI 5 Premium beinhaltet die komplette Funktionalitat,
um lhre Produktivitat auf ein neues Niveau zu heben. In der
Tabelle 10.1 ,Funktionsiibersicht DIGSI 5-Varianten” werden die
Funktionalitdten der verschiedenen DIGSI 5-Varianten aufge-
flhrt.

Die verflighare DVD enthélt alle Komponenten in Englisch,
Deutsch und kiinftig in weiteren Sprachen. In der Lieferung
enthalten sind USB-Kabel flr eine direkte Verbindung zum PC,
Memory Sticks mit den Lizenzen zur Installation des Program-
mes und eine Schutzeinheit.

Bild 10.1 Struktur des Engineering-Prozesses
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Varianten und Systemanforderungen

Hardware-Voraussetzungen

¢ Pentium 4 mit 1,7-GHz-Prozessor o0.4.

e 2 GB freier Festplattenspeicher
e 2 GB RAM (3 GB empfohlen)

* Grafik-Display mit einer Auflésung von 1024x768
(1280x1024 empfohlen)

¢ DVD-ROM-Laufwerk
e Tastatur und Maus

¢ USB-Anschluss

Bestelldaten DIGSI 5-Varianten

Software-Voraussetzungen

Folgende Betriebssysteme werden unterstiitzt:

¢ MS Windows XP Professional Edition
(mit Service Pack 2 und 3)

e MS Windows Vista Home Premium (mit Service Pack 2)

* MS Windows Vista Business (mit Service Pack 2)

* MS Windows Vista Ultimate (mit Service Pack 2)

e MS Windows 7 Home Premium

* MS Windows 7 Professional

* MS Windows 7 Enterprise

e MS Windows 7 Ultimate

* VM Ware-Support fir virtuelle Maschinen auf der Grundlage
eines der oben genannten Betriebssysteme

Eine vollstandige Liste der unterstiitzten Betriebssysteme
entnehmen Sie bitte den Produktinformationen von DIGSI 5.

Die Lieferung beinhaltet Gerdte-Templates einschlieBlich
Online-Handbuch, inklusive Service (Herunterladen von
Updates Uber das Internet, Hotline).

DIGSI 5 Compact

DIGSI 5 Standard

DIGSI 5 Premium

Beschreibung

Software fiir die Konfiguration

und Verwendung einzelner

SIPROTEC 5-Schutzgerdte von Siemens
und zum Auslesen von Prozessdaten aus
SIPROTEC 5-Geraten (Projekte sind auf ein
Gerat beschrankt).

Wie DIGSI 5 Compact, jedoch ohne
Einschrankung bezliglich der Anzahl
unterstltzter SIPROTEC 5-Gerdte pro
Projekt. Inkl. Systemkonfigurator fiir
IEC 61850.

Weiter enthalten sind die Editoren fiir
Funktionsplane (CFC), grafische Single
Line- und Geratekonfiguration.

SIGRA 4 fiir professionelle Storschrieb-
analyse ist als Option erhaltlich.

Wie DIGSI 5 Standard, jedoch

mit integrierter Test- und
Inbetriebnahmefunktionalitat,
einschlieBlich der Mdglichkeit zur
Erstellung von Testsequenzen und deren
Ablauf im Schutzgerat ohne externe
Prifeinrichtung.

IEC 61850 unterstiitzt auch flexibles
Engineering und Functional Naming.

Features

In der Tabelle 10.2 ,Funktionstibersicht
DIGSI 5-Varianten” werden alle Features
aufgefuhrt.

In der Tabelle 10.2 ,Funktionstibersicht
DIGSI 5-Varianten” werden alle Features
aufgeflhrt.

In der Tabelle 10.2 ,Funktionslibersicht
DIGSI 5-Varianten” werden alle Features
aufgefiihrt.

Autorisierung

Kein Lizenzschlissel erforderlich

Autorisierung tiber den auf dem USB-Stick
befindlichen Lizenzschlissel erforderlich;
kann pro Lizenz auf einem Rechner
verwendet werden.

Autorisierung Uber den auf dem USB-Stick
befindlichen Lizenzschlissel erforderlich;
kann pro Lizenz auf einem Rechner
verwendet werden.

Verfligbare
Bediensprachen

Deutsch, Englisch (wahlbar)

Deutsch, Englisch (wahlbar)

Deutsch, Englisch (wéhlbar)

Im Lieferumfang
enthalten

* Programm, Geratetreiber und Online-
Dokumentation auf DVD-ROM

» USB-Stick inkl. einer 30 Tage gliltigen
Testlizenz zum kostenlosen Testen von
DIGSI 5 Premium

¢ Produktinformationen (Papier)

« Inkl. einer 30 Tage giltigen Testlizenz
zum kostenlosten Testen von DIGSI 5
Premium

* USB-Kabel zur Verbindung
von PC/Notebook und allen
SIPROTEC 5-Gerdtetypen

* Programm, Geratetreiber und Online-
Dokumentation auf DVD-ROM

¢ USB-Stick mit bestellten Anzahl an
Lizenzen. Pro Lizenz ist das Programm
auf einem Rechner verwendbar.

« Inkl. einer 30 Tage gliltigen Testlizenz
zum kostenlosten Testen von DIGSI 5
Premium

¢ Produktinformationen (Papier)

* USB-Kabel zur Verbindung
von PC/Notebook und allen
SIPROTEC 5-Geratetypen

* Programm, Geratetreiber und Online-
Dokumentation auf DVD-ROM

» USB-Stick mit bestellten Anzahl an
Lizenzen. Pro Lizenz ist das Programm
auf einem Rechner verwendbar.

¢ Produktinformationen (Papier)

* USB-Kabel zur Verbindung
von PC/Notebook und allen
SIPROTEC 5-Gerdtetypen

Bestellnummer

DIGSI-B1

DIGSI-C1000000A (1 Lizenz)
DIGSI-C10000008B (5 Lizenzen)
DIGSI-C1000000C (10 Lizenzen)

Weitere Bestellnummern wie
beispielsweise Updates und
Upgrades entnehmen Sie bitte dem
Bestellkonfigurator.

DIGSI-D1000000A02 (1 Lizenz)
DIGSI-D1000000B02 (5 Lizenzen)
DIGSI-D1000000C02 (10 Lizenzen)

Weitere Bestellnummern, wie
beispielsweise Updates und
Upgrades entnehmen Sie bitte dem
Bestellkonfigurator.

Tabelle 10.1

Bestelldaten DIGSI 5-Varianten
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DIGSI 5

Varianten und Systemanforderungen

Funktionsiibersicht DIGSI 5-Varianten

Compact Premium
1 unbegrenzt
nur flir 1 Gerat *
nur fir 1 Gerat *
nur vordefiniert )
COMTRADE Viewer SIGRA

nur fiir 1 Gerat

flr alle Gerate im Projekt

Tabelle 10.2 Funktionstibersicht DIGSI 5-Varianten

Legende: ¢ Feature vorhanden; © Feature vorhanden, jedoch eingeschrénkt, die Einschrankung ist beschrieben; — Feature nicht vorhanden
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DIGSI 5

Varianten und Systemanforderungen

Funktionsiibersicht DIGSI 5-Varianten (Fortsetzung)

Compact Premium

SCD, ICD, CID, SSD, 1ID,
SED, MICS

vollstandige
Projektdokumentation

Tabelle 10.2 Funktionstibersicht DIGSI 5-Varianten

Legende: ¢ Featurevorhanden; ©° Feature vorhanden, jedoch eingeschrénkt, die Einschrankung ist beschrieben; — Feature nicht vorhanden
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Anschlussvarianten

Anschlussbilder
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Bild 11.2 Anschlussplan der CB202
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Anschlussvarianten

Anschlussbilder

O O
= =5
N O
@ @
m m
> w

SIP5-0039.DE.ai

Bild 11.7 Anschlussplan der 10206
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Anschlussvarianten

Anschlussbilder
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Anschlussvarianten

Gruppierung von Messwerten

Gruppierung von Basismesswerten

Beschreibung

Effektivwertberechnung und Leistungsberechnung nach Definition
Leiterstrome Iy 4, 5, I3
Erdstrom Iy, Ins (emphndlich)
Leiter-Erde-Spannungen U, 1, U5, U 3
Leiter-Leiter-Spannungen U, ,, U,3, Uz,
Verlagerungsspannung Uye
Frequenz f
Leistungen P, Q, S (dreiphasig und leiterspezifisch)
Leistungsfaktor |

Berechnung von ZeigergréBen tiber Fourierfilter bzw. gemaB Transformationsvorschrift
Leiterstrome I, 4, [,5, ;5
Erdstrom Iy, Ins (emp'flndlich)
Leiter-Erde-Spannungen U, ;, U;», U, 3
Leiter-Leiter-Spannungen U, ,, U,3, Uz,
Verlagerungsspannung Uy
Symmetrische Komponenten Iy, I;, I, Uy, U;, U,

Messwerte, welche speziell fuir einzelne Schutzfunktionen berechnet werden, wie z.B.
Distanzschutz (Reaktanzen und Resistanzen der Leiterschleifen)
Differentialschutz (Differenz- und Stabilisierungsstrom, Ladestréme pro Leiter)

Zahlwerte werden flir Wirk- und Blindenergie ermittelt. Umspeicherzeit, Umspeicherintervall und Zéhimodus sind
einstellbar. Die Umspeicherung kann auch Uber einen Binareingang angestoBen werden.
Folgende Zahlwerte sind verfuigbar:

Wirkenergie W, (Abgabe), Wp_ (Bezug)

Blindenergie Wq+ (Abgabe), Wq_ (Bezug)

Es werden folgende Statistikwerte gebildet:
Zahl der veranlassten Auslésungen des Leistungsschalters gesamt
Zahl der veranlassten Auslosungen des Leistungsschalters, getrennt je Schalterpol
Summe der primaren Ausschaltstréme gesamt
Summe der primaren Ausschaltstrome, getrennt je Schalterpol

Gruppierung von erweiterten Messwerten

Die Mittelwerte kdnnen auf Basis der Betriebsmesswerte und der symmetrischen Komponenten gebildet werden.
Das Zeitfenster fiir die Mittelwertbildung und das Ausgabeintervall sind parametrierbar.

Die Minimal-/Maximalwerte kdnnen auf Basis der Betriebsmesswerte, der symmetrischen Komponenten sowie
ausgewadhlter Messwerte (wie z.B. von Mittelwerten) gebildet werden. Die Anzeige der Minimal- und Maximalwerte
enthalt den Zeitpunkt ihres Auftretens.

Die Berechnung ist gegen kleinere Werteschwankungen bei Strémen und Spannungen stabilisiert.
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Erweitertes Lieferprogramm

Ersatzteile/Zubehor

Die folgenden Ersatzteile sind fiir den SIPROTEC 5-Baukasten
bestellbar. Die Auswahl erfolgt direkt im Klartext im SIPROTEC-

Konfigurator.

Ubersicht fiir mdgliche Ersatzteile

Bemerkung

8 Stiick im Beutel

Flr Anschluss der Stromversorgung an die CB202;
2 Stiick im Beutel

1 Stiick

1 Stiick

1 Stilick

Zur externen Direktverbindung von Klemmpunkten.
3 Stiick im Beutel.

Zur externen Direktverbindung von Klemmpunkten.
6 Stiick im Beutel.

Abdeckung fiir eine abgezogene Klemme auf der Gerateseite.
1 Stlick im Beutel.

Abdeckung fiir eine abgezogene Klemme auf der Gerateseite.
8 Stiick im Beutel.

1 Stiick. Wird ben6tigt bei Erweiterung eines Aufbaugerates, das vor der Erweiterung nur aus einem
Basismodul besteht.

1 Stiick. Fiir den Anschluss der CB202 an das Basismodul
(liegt jedem CB202 Modul bei)

1 Stiick inkl. Schraube. Fiir die Abdeckung nicht genutzter Modulsteckpldtze

Liefereinheit: 1 Bogen, enthalt 8 Streifen fiir LED-Beschriftung und 6 Streifen fiir Funktionstastenbeschriftung

1 Satz, bestehend aus 2 Quertragern fiir oben und unten.
Wird benétigt, wenn ein Aufbaugerdt zum 1/2 19 Zoll breiten Gerat erweitert wird.

1 Satz, bestehend aus 2 Quertrdagern fiir oben und unten.
Wird benétigt, wenn ein Aufbaugerat zum 2/3 19 Zoll breiten Gerat erweitert wird.

1 Satz, bestehend aus 2 Quertrdgern fiir oben und unten.
Wird benétigt, wenn ein Aufbaugerdt zum 5/6 19 Zoll breiten Gerédt erweitert wird.

1 Satz, bestehend aus 2 Quertragern fiir oben und unten.
Wird benétigt, wenn ein Aufbaugerdt zum 1/1 19 Zoll breiten Gerat erweitert wird.
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Technische Daten

Kompaktiibersicht
Versorgungsspannung Stromeingdnge
Spannungsversorgung uber integrierte Spannungsversorgung Nennfrequenz 50 Hz/60 Hz
Alle Strom-, Spannungs- und Leistungsdaten sind als Effektivwert angegeben.

Die folgenden Baugruppen enthalten eine Spannungsversorgung:
PS201 — Spannungsversorgung des Basismoduls und der 1. Geratezeile

CB202 - Steckmodultrdger-Baugruppe mit integrierter Stromver-
sorgung, beispielsweise zur Aufnahme von Kommunikationsmodulen

DC24V/DC48V

DC 19 V bis 60 V

Nennstrom

< 15 % der DC-Hilfsnennspannung
(gilt nur fiir Gleichspannung)

500 A fiir 1s
150 Aflir10s

20 A dauernd
25 A flr 3 min
30 A flir 2 min

1250 A eine Halbschwingung

Spannungseingdnge

Nennfrequenz 50 Hz/60 Hz
Alle Strom-, Spannungs- und Leistungsdaten sind als Effektivwert angegeben.

200V
AC115V/
50 Hz 200 kQ

230V dauernd

Modul MT ANAI-CA-4EL

8-polige Klemmfederleiste

4

DC +£24 mA

0,5 % vom Messbereich
140 Q

Delta-Sigma (16 Bit)
DC20V

Mindestens 60 ms

AC500V, DC700V

DC 100 mA dauernd
200 ms
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Technische Daten

Kompaktiibersicht

Bindreingange

Relaisausgdnge

DC 24 V bis 250 V (bipolar)

Ca. DC 0,4 mA (unabhanngig
von der Betriebsspannung)

Ca.3ms

Ca. 4 ms

(mit DIGSI einstellbar)
DC V), =10V

DC Vhighz 19V
DCV,,, =44V

DC Vyjgn = 88V

DC V)., <88V

DC Vhigh 2176 V

DC 300V

Es stehen fiinf verschiedene Relaistypen zur Verfligung.
Welche Baugruppe mit welchen Relaistypen besttlickt ist,
entnehmen Sie bitte der Baugruppenbeschreibung

auf Seite 31.

Standardrelais (normale Geschwindigkeit)

Ein: 1000 W/VA
Aus: 30 VA; 40 W ohmisch;
25 W/VA bei L/R <40 ms

250V

5A

30 A fur 1 s (SchlieBer)

250 A fuir 30 ms

5A

<10 ms

DC 24V, 8 A, General Purpose
DC48V, 0,8 A, General Purpose
DC 240V, 0,1 A, General
Purpose

AC 240V, 5 A, General Purpose
AC120V, 248,7 W

AC250V, 373 W

B300

R300

4,7 nF, =20 %, AC 250 V

Schnelles Relais (Typ F)

Ein: 1000 W/VA
Aus: 30 VA; 40 W ohmisch;
25 W/VA bei L/R <40 ms

250V

5A

30 A fiir 1 s (SchlieBer)

250 A fuir 30 ms

5A

=5ms

AC120V, 8,5 A, General Purpose
AC 277 V, 6 A, General Purpose
AC 277V, 522,2 W

AC 347V, 4,5A, General
Purpose

B300

R300

4,7 nF, = 20 %, AC 250 V

High-Speed-Relais mit Halbleiterbeschleunigung (Typ HS)

Leuchtdioden

Ein/Aus: 1000 W/VA

AC200V, DC250V

30 A fiir 1 s SchlieBer)

250 A fur 30 ms

5A

<1ms

B150
Q300
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Kompaktiibersicht

Referenzbedingungen Komplettgerate

fnenn =1 % Abmessungen

U, =1%

nenn —

GerategroBe (Breite x Hohe x Tiefe in mm)

frenn= 1% 11
=5% 483 x
23°C+1°C 268 x

228,5

Upnenn =1 %

483 x
314 x
337

483 x
314 x
230

=15 min

Keine

EinflussgroBen auf die Ansprech- und Riickfallwerte

Gewichte

<0,2%
<0,5%/10K

GerategroBe

<1%

<1%

<1%
<0,3%
<5%

<5%

Zulassungen

IND. CONT. EQ. 69CA
IND. CONT. EQ. 69CA

Schutzart nach IEC 60529

IP50
MaBe und Gewichte

Front IP51
Riickseite IP50

Basismodul

Breite x Hohe x Tiefe

145 mm x 268 mm
x 228,5 mm

IP2X fiir Stromklemmen
IP1X fiir Spannungsklemmen

2

145 mm x 314 mm
x 337 mm

145 mm x 414 mm
x 230 mm

Breite x Hohe x Tiefe
84,5 mm x 268 mm

Erweiterungsmodul

x 228,5 mm

84,5 mm x 314 mm
x 337 mm

84,5 mm x 314 mm
x 230 mm
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Kompaktiibersicht

Tests und Standards

Elektrische Priifungen

IEC 60255 (Produktnormen)

IEEE Std C37.90

UL 508

VDE 0435

Weitere Normen sind in den Einzelpriifungen aufgefiihrt.

Isolationspriifung

IEC 60255-27 und
IEC 60870-2-1

AC 2,5 kV
50 Hz

DC3,5kV

AC 500 V/50 Hz
oder DC 700 V

5 kV (Scheitelwert)
1,2 ps/50 ps

0,5J

3 positive und

3 negative StoBe in
Abstdanden von 1s

EMV-Priifungen zur Storfestigkeit (Typpriifungen)

IEC 60255-6, IEC 60255-22 und
IEC 60255-26 (Produktnormen)
EN 61000-6-2 (Fachgrundnorm)
VDE 0435

2,5 kV (Scheitelwert)
1 MHz

I=15ps

400 StoBe/s
Prifdauer 2 s

R, =2000Q

8 kV Kontaktentladung
15 kV Luftentladung
Beide Polaritaten

150 pF

Ri=330Q

10V/im

80 MHz bis 1 GHz und
1,4 GHz bis 2,7 GHz
80 % AM

1 kHz

MHz/160 MHz/380 MHz/450 MHz/
900 MHz/1,85 GHz/2,15 GHz

80 % AM

1 kHz

Einschaltdauer >10 s

EMV-Priifungen zur Storfestigkeit (Typpriifungen)

4 kV

5ns/50 ns

5 kHz

Burst-Lange 15 ms
Wiederholrate 300 ms
Beide Polaritaten
Ri=50Q

Prifdauer 60 s

Impuls: 1,2 ps/50 ps

Hilfsspannung Common-Mode:

4 kv

120

9 pF
Differential-Mode:
1kv

20

18 pF

Messeingdange, Common-Mode:
Bindreingange 4 kV

und Relaisaus- 42 Q

gaben (keine 0,5 pF

Differential- Differential-Mode:
modeprifung) 1 kV
42 Q
0,5 pF
oder Varistor
10V, 150 kHz
bis 80 MHz,
80 % AM, 1 kHz
IEC 60255-6 IEC 61000-4-8,
0,5mT Klasse IV
30A/m
(dauernd)
300 A/m flir3s
2,5 kV (Scheitelwert)
1 MHz
I=15ps
400 StoBe je s
Prifdauer 2 s
R =2000Q

Common-Mode- und
Differential-Mode-Priifung

4 kv

5ns/50 ns

5 kHz

Burst-Lange 15 ms
Wiederholrate 300 ms
Beide Polaritaten

R, =50Q

Priifdauer 60 s
Common-Mode- und
Differential-Mode-Priifung

20V/im

80 MHz bis 1 GHz
80 % AM

1 kHz

100 kHz, 1 MHz,

2,5 kV (Scheitelwert)

3 MHz, 10 MHz, 30 MHz,
2 kV (Scheitelwert)
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Kompaktiibersicht
EMV-Priifungen zur Stéraussendung (Typprifungen) Klimabeanspruchungen
IEC 60255-25 (Produktnorm) Temperaturen
EN 61000-6 (Fachgrundnorm) -
150 kHz bis 30 MHz 25 Chis +85°C
Grenzwertklasse A
—20 °C bis +70 °C

Die Ablesbarkeit des
Displays kann unter
—10°C und tber +55 °C
beeintrachtigt sein.

30 MHz bis 1 GHz
Grenzwertklasse A

Das Gerat ist der Klasse D

zuzuordnen (gilt nur fiir Gerdte —10 °C bis +55 °C

mit > 50 VA Leistungsaufnahme).

Grenzwerte werden eingehalten —25°C bis +55 °C
—-25°Chis+70°C

Mechanische Priifungen Feuchte

Schwing- und Schockbeanspruchung
bei stationdrem Einsatz

Im Jahresmittel <75 %
relative Luftfeuchte.

An 56 Tagen im Jahr bis zu
93 % relative Luftfeuchte.

IEC 60255-21 und IEC 60068

Betaute Gerate sind nicht
betriebsfdhig!

Ordnen Sie die Gerate

so an, dass diese keiner
direkten Sonneneinstrahlung
und keinem starken
Temperaturwechsel ausgesetzt
sind. Damit vermeiden Sie die
Betauung im Gerat.

Sinusformig

10 Hz bis 60 Hz:

+0,075 mm Amplitude

60 Hz bis 150 Hz; 10 m/s?
Beschleunigung
Frequenzdurchlauf 1 Oktave/min
20 Zyklen in 3 Achsen senkrecht
zueinander

Halbsinusférmig

Beschleunigung 50 m/s?

Dauer 11 ms

Je 3 Schocks in beiden Richtungen
der 3 Achsen

Sinusférmig

1 Hz bis 35 Hz

Vertikale Achse: Frequenzdurchlauf
1 Oktave/min

1 Zyklus in 3 Achsen senkrecht
zueinander

1 Hz bis 8 Hz: £7,5 mm Amplitude
(horizontale Achsen)

1 Hz bis 8 Hz: +3,5 mm Amplitude
(vertikale Achse)

8 Hz bis 35 Hz: 20 m/s?
Beschleunigung (horizontale
Achsen)

8 Hz bis 35 Hz: 10 m/s?
Beschleunigung (vertikale Achse)

Schwing- und Schockbeanspruchung beim Transport

IEC 60255-21 und IEC 60068

Sinusférmig 5 Hz bis 8 Hz:

+7,5 mm Amplitude

8 Hz bis 150 Hz:

2 mls? Beschleunigung
Frequenzdurchlauf 1 Oktave/min
20 Zyklen in 3 Achsen senkrecht
zueinander

Halbsinusférmig
Beschleunigung 150 m/s?
Dauer 11 ms

Je 3 Schocks in beiden
Richtungen der 3 Achsen

Halbsinusférmig
Beschleunigung 100 m/s2
Dauer 16 ms

Je 1000 Schocks in beiden
Richtungen der 3 Achsen

80 | Siemens SIPROTEC 5.01 - V1.1 5 I E M E NS

slemens-russia.com



http://siemens-russia.com/

Rechtliche Hinweise

Angaben zur Konformitat

Das Produkt entspricht den Bestimmungen
der Richtlinie des Rates der Europdischen
Gemeinschaften zur Angleichung der
Rechtsvorschriften der Mitgliedstaaten
Uber die elektromagnetische Vertraglichkeit
(EMV-Richtlinie 2004/108/EG) und betreffend elektrische
Betriebsmittel zur Verwendung innerhalb bestimmter
Spannungsgrenzen (Niederspannungsrichtlinie 2006/95/EG).

Diese Konformitat ist das Ergebnis einer Priifung, die durch die
Siemens AG gemaB den Richtlinien in Ubereinstimmung mit
den Fachgrundnormen EN 61000-6-2 und EN 61000-6-4 fir die
EMV-Richtlinie und der Norm EN 60255-27 fiir die Niederspan-
nungsrichtlinie durchgefiihrt worden ist.

Das Gerat ist fiir den Einsatz im Industriebereich entwickelt und
hergestellt. Das Erzeugnis steht im Einklang mit den internatio-
nalen Normen der Reihe IEC 60255 und der nationalen Bestim-
mung VDE 0435.

Haftungsausschluss

Dieses Dokument wurde vor seiner Herausgabe einer sorgfélti-
gen technischen Priifung unterzogen. Es wird in regelmaBigen
Abstinden iiberarbeitet und entsprechende Anderungen und
Erganzungen sind in den nachfolgenden Ausgaben enthalten.
Der Inhalt dieses Dokuments wurde ausschlieBlich fiir Informa-
tionszwecke konzipiert. Obwohl die Siemens AG sich bemiiht
hat, das Dokument so prazise und aktuell wie mdglich zu
halten, ibernimmt die Siemens AG keine Haftung fiir Mangel
und Schéden, die durch die Nutzung der hierin enthaltenen
Informationen entstehen.

Diese Inhalte werden weder Teil eines Vertrags oder einer
Geschdftsbeziehung noch dndern sie diese ab. Alle Verpflich-
tungen der Siemens AG gehen aus den entsprechenden
vertraglichen Vereinbarungen hervor. Die Siemens AG behalt
sich das Recht vor, dieses Dokument von Zeit zu Zeit zu &ndern.

Dokumentversion: 01
Ausgabestand: 02.2011

Version des beschriebenen Produkts: V1.0

Copyright
Copyright © Siemens AG 2011. Alle Rechte vorbehalten.

Weitergabe sowie Vervielfdltigung, Verbreitung und Bearbei-
tung dieses Dokuments, Verwertung und Mitteilung des
Inhaltes sind unzuldssig, soweit nicht schriftlich gestattet.
Alle Rechte flr den Fall der Patenterteilung, Geschmacks-
oder Gebrauchsmustereintragung sind vorbehalten.

Eingetragene Marken

SIPROTEC, DIGSI, SIGUARD, SIMEAS und SICAM sind einge-
tragene Marken der Siemens AG. Jede nicht autorisierte
Verwendung ist unzuldssig. Alle anderen Bezeichnungen in
diesem Dokument kdnnen Marken sein, deren Verwendung
durch Dritte fur ihre eigenen Zwecke die Rechte des Eigen-
timers verletzen kann.

Siemens SIPR(SI E M E N 5

slemens-russia.com


http://siemens-russia.com/

Notizen

82 | Siemens SIPROTEC 5.01 - V1.0 5 I E M E Ns

slemens-russia.com


http://siemens-russia.com/

Notizen

iemens swm‘SIEMENS

siemens-russia.com


http://siemens-russia.com/
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Siemens AG

Energy Sector

FreyeslebenstraBe 1

91058 Erlangen, Deutschland

Siemens AG

Energy Sector

Power Distribution Division

Energy Automation

Humboldtstr. 58

90459 Nurnberg, Deutschland
www.siemens.com/energy/siprotec

Winschen Sie mehr Informationen,
wenden Sie sich bitte an unser

Customer Support Center.

Tel.: +49 180 524 70 00

Fax: +49 180 524 24 71

(Geblihren in Abhdngigkeit vom Provider)
E-Mail: support.energy@siemens.com

Bestell-Nr. E50001-K4605-A011-A1
Printed in Germany

Dispo 06200, c4bs 7442

KG 0211 0.5 84 De

6101 /22545

Gedruckt auf elementar chlorfrei gebleichtem Papier.

Alle Rechte vorbehalten.

Soweit auf den einzelnen Seiten dieses Kataloges
nichts anderes vermerkt ist, bleiben Anderungen,
insbesondere der angegebenen Werte, MaBe und
Gewichte, vorbehalten.

Die Abbildungen sind unverbindlich.

Alle verwendeten Erzeugnisbezeichnungen sind
Warenzeichen oder Erzeugnisnamen der Siemens AG
oder anderer zuliefernder Unternehmen.

Alle MaBe in diesem Katalog gelten, soweit nicht
anders angegeben, in mm.

Anderungen vorbehalten.

Die Informationen in diesem Dokument enthalten
allgemeine Beschreibungen der technischen Mdglichkeiten,
welche im Einzelfall nicht immer vorliegen.

Die gewiinschten Leistungsmerkmale sind daher im
Einzelfall bei Vertragsschluss festzulegen.
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